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はしがき 

 

本報告書は、当研究所の平成 25 年度外務省外交・安全保障調査研究事業（調査研究事

業）「グローバル・コモンズ（サイバー空間、宇宙、北極海）における日米同盟の新しい課

題」の成果として取りまとめたものです。 

本プロジェクトは、サイバー空間、宇宙、北極海という世界各国に共通する課題（グロー

バル・コモンズ）の現状を分析し、これら「コモンズ」の安全を確保するための日米同盟・

日米連携のあり方、また日本が産・官・学をあわせた総合的な強み（経済力、技術力、外交・

国際的な影響力、自衛隊の能力等）を生かしながら果たすべき役割等を検討し、とるべき施

策を提言しています。  

安全保障空間は、技術革新や国際社会の構造変化により、大きな変容を遂げつつありま

す。サイバー空間は、今や経済活動と軍事オペレーションの双方にとって不可欠の領域で

ある一方で、国家及び犯罪グループによる攻撃の脅威にさらされています。また、宇宙空

間は、米ソ冷戦時代は 2 つの超大国が軍事利用を独占していましたが、近年では台頭著し

い中国がこれにチャレンジする状況に至っています。さらに、近年における地球温暖化の

進行は、従来「未到の海域」であった北極海を経済および軍事の両面にわたる現実の活動

領域としつつあります。これらの空間は、世界の平和と繁栄のために必要不可欠な公共圏

である「グローバル・コモンズ」としての重要性を増してきており、これら領域の安全を

確保し、脅威を防ぎ、国際的なガバナンスを確立することがますます喫緊の課題となって

きているという点で、共通する性格を有しています。 

日米の同盟関係は過去 50 年以上の長きにわたって日本の安全、世界の平和と安定の確

保に貢献してきましたが、上記のような戦略環境の変化に伴い、新たな課題に直面してい

ます。「グローバル・コモンズ」の安全を確保し、世界の繁栄に貢献することは、日米共通

の責務であると共に、世界において日本が積極的に役割を果たすべき課題でもあります。 

なお、ここに表明されている見解はすべて参加された各研究者のものであり、当研究所

の意見を代表するものではありません。しかし、個々の研究成果が今後の日本外交を巡る

議論に資することを心より期待するものであります。 

最後に、本研究に積極的に取り組まれ、報告書の作成に尽力いただいた執筆者各位、な

らびにその過程でご協力いただいた関係各位に対し改めて深甚なる謝意を表します。 
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第１章 総論：グローバル・コモンズにおける安全保障ガバナンス

のあり方と日米同盟の課題 

 －サイバー空間、宇宙、北極海を中心として－ 

 

星野 俊也 

 

はじめに 

「グローバル・コモンズ（global commons）」と呼ばれる地球社会の公共領域がいま、

主要国を中心とする多様な主体の権力と利益が錯綜する新たな国際安全保障のステージと

してかつてないほどに大きな注目を集めるようになっている。 

「コモンズ（commons）」とは、本来、所有者を特定することができず、それがゆえに不

特定多数の主体の自由なアクセスが可能な「共有地」を意味する。コモンズの原風景は、

かつて米国の生態学者ギャレット・ハーディンが『サイエンス』誌に寄稿した論文「コモ

ンズの悲劇」で紹介したように、農民だれもが自由に使える放牧地である1。そして、ハー

ディンは、農民たちが家畜の放牧を通じて自らの利得を最大化しようとする合理的な選択

の結果、全体としてのコモンズの荒廃という悲劇が生じるというパラドックスを論じてい

る。 

21 世紀の世界でグローバル・コモンズを論じる我々にとって、ハーディンの議論は 2つ

の意味で示唆的と言えるだろう。第一は、科学技術の長足の進歩により、いまやグローバ

ルな観点でもコモンズと呼びうる領域（ドメイン）を活用できる時代となっており、その

賢明な活用のためにもコモンズの特質をしっかりと理解することが求められているという

こと。そして第二には、グローバル・コモンズにおける悲劇をまさに回避するための方策

を周到にデザインする必要があることである。ハーディンは、アクセスの自由原則そのも

のの見直しも選択肢に入れている。また、道義や節制といった態度も、あるいは人々が相

互に強制することをも認め合う「社会的なアレンジメントとしての責任」の概念にも触れ

ている。これらは、コモンズに関する「ガバナンス」のあり方の議論に通じる。 

本研究は、今日の世界でグローバル・コモンズと認識されている地球社会の公共領域の

なかでも特にサイバー空間、宇宙、北極海での動向を安全保障の観点から分析するととも

に、これらの領域における公共秩序を提供するガバナンス体制のあり方を検討し、さらに

その過程における日米同盟の役割について考察していくことを目的にしている。そこで、

総論となる本章では、まず、グローバル・コモンズの概念整理を行うとともに、それが今

日、国家の安全保障政策のなかで一定の注目を集めるようになった背景を分析する。続い
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て、グローバルな公共領域のガバナンスに関わるメカニズムの理論的な枠組みを概観する。

そして最後に、日米同盟の文脈において、グローバル・コモンズに関するガバナンスの構

築プロセスにおいていかなる協力が求められ、また、可能であるのかを考えることとする。

サイバー空間や宇宙、北極海という各ドメインにはそれぞれに特有の政治力学や課題が存

在する。それらの詳細は本章に続く各章の議論に譲ることとする。 

 

１．グローバル・コモンズの概念と特質 

1－1 グローバル・コモンズにおけるリアル・ポリティーク 

一般にグローバル・コモンズという場合、我々は、人類が共有する、あるいは共有すべ

きと考えられている空間や領域をイメージし、今日では、海洋や宇宙空間に加え、サイバー

空間もその範疇で論じられるようになった。海洋においても公海や深海底にとどまらず、

地球温暖化の影響で海氷面積が減少している北極海への関心が急速に高まっている。 

科学技術の進歩により、人類の歴史は、人類の活動するフロンティアの拡大の歴史と

言ってもよいだろう。グローバル化とは、そうした人類の活動が全地球を網羅するまでに

広がったこと、さらには、宇宙空間から全地球を俯瞰できる視点までも我々が手に入れた

ことを意味している。それはまた、我々の活動が、日常の生活も含め、グローバル・コモ

ンズと呼ばれる領域で相互に分かち難く、つながり合っていることもあらわしている。 

もっとも、グローバル・コモンズを「人類共同の遺産（Common Heritage of Mankind: CHM）」

とひとくくりにまとめることはできない。たしかに、月協定（1979 年）は月などの天体や

その資源を、そして国連海洋法条約（1982 年）は深海底とその資源を、「国家管轄権の範

囲を越えた地域」として、それぞれ人類共同の遺産と規定している。しかし、国際法は、

基本的にはそれに署名した国家間での約束事に止まる。また、南極に関する条約や一連の

勧告や措置（いわゆる「南極条約システム」）でも特徴的だが、一見、人類共同の遺産と考

えられる地域でも、その実は領有権や鉱物資源をめぐる暗闘が展開している。 

さらに言えば、グローバル・コモンズを、「コモンズ（共有地）」の延長としてイメージ

することもまた誤解を招くことになりかねない。なぜなら、こうした領域は、特定の主権

国家のコントロールが及んでいないものの、各国が権益を主張する動きには事欠かないか

らである。また、世界政府が存在しないという意味でアナーキカルな国際社会においては、

そこを「共有地」であると容易に断言することも難しい。強いて言えば、グローバル・コ

モンズとは、多様な主体のアクセスが可能であるがゆえに、「互いの利害の相違の調整や共

通の利益の促進のための合意形成が求められるグローバルな公共領域」と捉えるほうが適

切である。 
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それが海洋であれ、宇宙空間であれ、サイバー空間であれ、グローバル・コモンズが多

様な主体に開かれた公共領域であるということは、こうした領域がもはや国際関係におい

て何ら特別な場所ではなく、むしろ我々の日常生活の一部に組み込まれていることを意味

している。したがって、個々の主体がそれぞれの固有の権力と利益の極大化を目指して競

争する「リアル・ポリティーク」は、グローバル・コモンズにおいても繰り広げられるこ

とになる。希少な価値の権威的な配分という政治のエッセンスが、グローバル・コモンズ

と呼ばれる領域でごく自然に見出されるようになった現実に、我々はいま向き合っている

のである。 

 

1－2 グローバル・コモンズにおける安全保障とは 

今日の世界でグローバル・コモンズという表現が安全保障政策の見地からことさらに注

目を集めるようになった一つの大きなきっかけとして、米国のオバマ政権が 2010 年 2月に

発表した『4 年ごとの国防戦略見直し（QDR）』文書がある。同政権は、この文書において、

海洋と宇宙とサイバー空間を引き合いに、グローバル・コモンズのドメインでの多様な脅

威に対して機動的かつ柔軟に対応し得る米軍の再構築の必要性を提起した2。この方針は同

年 5 月に発表された『米国国家安全保障戦略（2010 年版）』文書においても引き継がれ、

米国は「主要なグローバル課題における広範な協力を維持する」として、気候変動への対

応、平和維持・紛争管理、感染症対策、国境を越える犯罪への対処とともに「グローバル・

コモンズの保全」の重要性を強調している3。同文書で米国は自らが「北極圏の一国」であ

ると明言し、安全保障上のニーズへの対応、環境の保護、資源の責任ある管理、先住コミュ

ニティへの配慮、多岐にわたる問題に向けた国際協力の強化、といった利益を追求する姿

勢も明らかにしている4。こうした動きは、単独行動が目立った前任のブッシュ共和党政権

と異なるものであり、ここに国際協調を通じ、共通の課題に対する集団的な行動によって

国際秩序を形成していくことに利益を見出すオバマ外交の特徴の一端を見出すことができ

るだろう。 

同様の視点は、第二次安倍政権の下、新たに国家安全保障会議（日本版 NSC）を設置し、

初めて『国家安全保障戦略』文書を打ち出した日本政府の動きにも見出すことができる。

同文書では、日本が「国際協調主義に基づく積極的平和主義」の理念を踏まえ、海洋、宇

宙空間及びサイバー空間といったグローバル・コモンズ（ここでは「国際公共財」という

訳語が用いられている）におけるリスク要因を指摘し、これらの領域における法の支配の

実現・強化、関心国との政策協議を通じた国際規範の形成や信頼醸成の促進、開発途上国

の能力構築などに一層の努力をする、との姿勢を示している5。 
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ところで、前述のように、グローバル・コモンズだからといって、主体間のリアル・ポ

リティークという行動様式に何ら大きな違いがないのであれば、なぜ我々はことさらにグ

ローバル・コモンズの安全保障に新たに注目をする必要があるのだろうか。それは、海洋、

宇宙空間、サイバー空間というドメインの新規性によるものではなく、これらの広大なド

メインの「グローバル性」に基づくリスクの深刻さが現実の世界で実感されるようになっ

たためにほかならない。そうしたリスク要因は、開放性、連結性、非対称性という、いわ

ばグローバル・コモンズを特徴づける 3つの要素に直結する。そして、我々の日常生活が

グローバル・コモンズの活用に依存すればするほど、その領域で発生するトラブルの深刻

さに気付かされることになる。 

第一に、グローバル・コモンズの開放性とは、原理的にコモンズ概念の最も基本的な定

義である自由なアクセスの均等性に関わるものである。当該ドメインでは、明確な所有権

を確立できる主体がおらず、その結果、原則として、誰もが自由にアクセスでき、誰も排

除されない状況が成立している領域だからこそ、その資源や機会や便益が有効に活用でき

る公共性が主張される。このことは、もちろん、あらゆる主体に機会の平等を担保するも

のではない。海洋に比べ、宇宙空間への参入障壁はいまでも格段に高くなっている。他方

で、サイバー空間にはほとんど誰もが参入しうる開放性がある。しかし、開放性が前提と

される領域においては、他の主体により自らのアクセスが妨害・拒否されることほど大き

な損害はない。作為によらず、たとえ不作為の結果であったとしてもグローバル・コモン

ズの開放性への挑戦に対し、我々はまっさきに備えを固めていく必要がある。 

第二のグローバル・コモンズの連結性とは、我々の社会生活がいまやこうした領域に連

結された世界のなかで成立していること、あるいは、我々と他の主体との間を連結するイ

ンフラとしてグローバル・コモンズが介在していることを意味している。ここから、悪意

を持った主体がグローバル・コモンズの各ドメインを通じて自らの安全保障の中枢に侵入

してくるリスクや、安定的な連結が作為・不作為によって遮断されるリスクが予想される。 

第三の非対称性のリスクもまたグローバル・コモンズ特有の力学を反映したものといえ

る。最も象徴的なのは、テロリストの個人や集団がサイバー空間を用いることで大国の重

要インフラにさえも甚大な被害を与えうるような状況だが、海洋や宇宙空間においても、

通常の経済関係や軍事関係であれば劣勢にある主体が、グローバル・コモンズの特性を乱

用ないし悪用し、実力からいえば優勢な地位にある主体の利益を脅かすことが可能となっ

ている。グローバル・コモンズの脅威に対する抑止が一般に限定的な効果しか期待できな

い理由も、こうした主体間の非対称的な関係に由来する。 
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1-3 グローバル・コモンズにおけるパワー・トランジション 

もっとも、今日の米国や日本の例を挙げるまでもなく、グローバル・コモンズの使用頻

度の高い大国の方が安全保障上の脅威をより切実に感じている現状にも目を向ける必要が

ある。言い換えるならば、グローバル・コモンズにおけるリスクの高まりは、海洋や宇宙

空間、サイバー空間のどれをとっても、以前であればこれらの領域で支配的・独占的な地

位を確立できていた大国において、より新興の国家や非国家の主体の参入により、その地

位が侵食されるなかで発生していることが多い。かつて七つの海を支配できるのは大国の

証であり、宇宙空間は米ソ両超大国に事実上独占されていた。そもそもサイバー空間を創

造したのは米国である。こうした大国は、多大な投資を一方的に行ったことでそれぞれの

ドメインで圧倒的な地位を確立したわけだが、やがて、それらのドメインが超大国であっ

たとしても独占状態を維持することができないほどに広大で、他の新規参入をさまたげら

れない公共領域に変質していくことになる。実際、グローバル・コモンズにおける問題は、

後発の先進国や新興国、さらには非国家主体の実際の参入の過程で顕在化してきたものが

多い。 

グローバル・コモンズの安全保障とは、したがって、グローバルな公共領域におけるパ

ワー・トランジションを反映したものと理解することができる。なかでも、新興国、特に

中国の躍進と非国家主体の台頭が顕著である。グローバル・コモンズにおけるリアル・ポ

リティークが結局は「中国問題」であり、「非国家主体対応」になる理由がここにある。 

こうした新興勢力の台頭は、米国からはそのパワー・プロジェクションを制約する要因

として映る。事実、中国は海洋においても、空域においても、いわゆる「接近阻止・領域

拒否（Anti-Access/Area Denial：A2/AD）」戦略を採用しているが、こうした発想はグロー

バル・コモンズにおける米国の優位の切り崩しにも応用できる。 

また、米国はもとより世界全体を震撼させた 9・11事件は、非国家のテロ組織が大国で

さえも恐怖に陥れ、また、テロとの闘いに多大なコストを支払わせる方法論を最も衝撃的

なかたちで見せつけた。そして、テロ組織が大量破壊兵器の獲得に触手を伸ばす脅威も広

く認識されている。しかし、サイバー空間を活用し、「大量攪乱兵器」というべきサイバー

攻撃を実行する動きはすでに現実の問題となっている。もちろん、こうしたサイバー攻撃

は、公然と犯行声明を打ち出すテロ組織ばかりではなく、個人から法人、団体、さらに国

家までもが、匿名性を隠れ蓑に、激しい攻防戦を繰り広げている。互いの情報通信端末が

ネットワークでつながり、いまや政治、経済、社会、文化に関わる活動のかなりの部分が

この仮想空間でのデータのトラフィックに依存している今日、従来と異なるパワー行使の

現実が進んでいることになる。 
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グローバルな公共領域における新たな秩序、すなわちガバナンスの仕組みがいま求めら

れているのは、こうした現実の課題により体系的・効果的に対応するためである。 

 

２．グローバル・ガバナンスの概念と実践 

2-1 グローバル・ガバナンスとは 

国際社会の秩序形成の文脈でガバナンスを議論した研究としては、ジェームズ・ローズ

ナウとエルンスト・オットー・ツェンピエルの『政府なき統治』論（1992年）がその先駆

けとして注目される6。彼らは、国際社会には中央に政府（government）が存在しないなか

でも主体間の政治を通じて統治（governance）の機能をもつ制度が形成されている現象に

着目した。こうした考えを背景に、中央政府のないアナーキカルな世界で、グローバルな

広がりをもつ多様な課題が持ち上がるなか、これらの予防や対処のためにいかなる制度的

な取り組みが可能かを追求する動きとしてグローバル・ガバナンス論が生まれてきた。 

グローバル・ガバナンスの定義としては、山本吉宣が紹介するように、グローバル・ガ

バナンス委員会によるそれが最も包括的で実践的と言える7。同委員会は、「グローバル・

ガバナンスは公私を問わず、個人そして機構が彼らの共通の事項を管理する多くの方法の

全体である。それは、対立するあるいは多様な利益を調整し、あるいは協力的な行為がと

られる継続的な過程である。それは、順守を強制することを付与されたフォーマルな機構

やレジームを含むとともに、人々や機構が合意したか、彼らの共通の利益となると考えた

インフォーマルな枠組みをも含むものである」と定義する。そして、山本は、国際法や国

際レジームなど関連する概念との比較のなかで、グローバル・ガバナンスの基本的な要素

として次の 4つをすくい取っている8。 

① 目的（共通の事項の管理、「共通の事項」という範囲には多くの問題領域が含まれよ

う） 

② 主体（公私を問わない－国家、非国家主体の両方を含む） 

③ 方法（多くの方法、フォーマル・インフォーマルなレジーム、機構を含む） 

④ 行動規範（利益を調整し、協力的な行為に基づいたもの） 

である。一般に国際法や国際機構が国家間のハードな取り組みであり、国際レジームがよ

りルースでインフォーマルな取り決めも含むとはいえ基本的に国家間の制度であるのに対

し、グローバル・ガバナンスでイメージされる秩序が、主体の多様性と課題の包括性と制

度の柔軟性に着目したものであることがわかるだろう。 

では、こうしたガバナンスの概念をグローバル・コモンズの管理に応用することは可能

なのだろうか。そして、可能であるとすればどのような努力が求められるのだろうか。 
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2-2 グローバル・コモンズにおけるガバナンス 

グローバル・コモンズの悲劇を回避し、あるいはそうした悲劇に対処するためにも一定

の秩序が必要であることは議論を俟たない。ハーディンが「社会的なアレンジメントとし

ての責任」に言及したことも、個々の主体の行動が社会全体の利害に直結するなかで「ガ

バナンス」の必要性を十分に認識していたからであり、十分に議論を掘り下げてはいない

ものの、その根底に主体の「責任」（道義や節制に裏付けられた責任）の体系を指摘してい

る点はきわめて示唆的である。グローバル・コモンズにおける秩序形成の出発点であり終

着点の一つは、やはり各主体が責任ある行動をとるように相互に自制し、牽制し、場合に

よっては強制をする制度的な基盤を整備することに行きつく。別の表現を用いるならば、

グローバル・コモンズにおける共通の事項の管理－すなわち、グローバルな公共領域にお

ける主体間の利害の調整や共通利益の促進のための合意形成－に向けたグローバルな公共

政策（global public policy）の立案・形成・実施が求められていることになる。 

ところで、グローバル・ガバナンスが政策である限り、重要なポイントは、ガバナンス

の有無ではなく、その効果である。そこで、いかに効果的に課題の予防や解決を実現でき

ているかが問われることになる。その意味で、トーマス・ウィースらが複雑で多様なグロー

バルな課題に対応するためにガバナンスの仕組みが乗り越えるべき 5つのギャップを論じ

ている点は参考になる。それらは、知識、規範、政策、制度、順守のギャップである9。 

グローバル・コモンズの安全保障の諸課題にひきつけてこれら 5つのギャップを考える

ならば、次のようになるだろう。まず、知識ギャップとは、グローバル・コモンズで発生

する諸課題の性質・原因・深刻度等に関する知識の不在や違いであり、これらに関する共

通の理解が得られるかどうかが第一の関門である。規範ギャップとは、ある特定の問題に

対応する上で大多数が倫理的に適切と認識したり、互いの合意に基づき社会的に受け入れ

られたりした考えをどれだけ共有できているかに関するもので、これが第二のテストにな

るだろう。政策ギャップとは、課題に対する知識や課題解決のための規範を国際協定や国

連決議などの文書でどれほど政策に落とし込むことができるかに関するものである。続く

制度ギャップとは、ハード、ソフトなど制度化の度合いは異なるにしても、合意された知

識・規範・政策が安定的・持続的な制度として主体の行動の管理に作用しているかを見る

視点である。そして、最後の順守ギャップとは、合意された制度の履行・監視・強制によ

り、主体の不順守をどれほど抑制することができるのかをチェックするものである。 

サイバー空間や宇宙、海洋など、グローバル・コモンズを構成するドメインごとに異な

る問題の性格や力学が働くことから、それぞれの領域でガバナンスの制度が整備されてい

くことも有益である。他方、グローバル・コモンズの開放性、連結性、非対称性といった
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共通の特質の正の側面（＝公共善 public goods）を維持・拡大し、負の側面（＝公共悪 

public bads）を除去していく努力は必要である。 

どのドメインに関しても共通する根源的な原則を一つ打ち出すとすれば、グローバル・

コモンズの「平和利用」があるだろう。多様な主体の利害が相互に錯綜し、主体の大小に

かかわらずその活動が互いの利害に作用しあうグローバルな公共領域での活動である。自

由なアクセスが担保されるかわりに「無害」行動の原則を明示していくことは、それが明

文化されようが暗黙の理解に止まろうが、最も基本的な要件と言えるのではないだろうか。

もちろん、そこはリアル・ポリティークの世界である。我々にとっては、公共善を伸ばそ

うとする政治的意図と、公共悪であってもその余地を技術的にも人為的にも排除できない

現実のなかで「社会的なアレンジメントとしての責任」の体系を整備していくことが急務

である。 

 

３．おわりに－グローバル・コモンズの「平和」秩序と日米同盟の役割 

過去 60 年を超す日米同盟の特徴は、冷戦型の共同防衛の仕組みで始まったものが時代

とともにその性格を変え、冷戦が終結しグローバル化が進む時代にあっては、アジア太平

洋地域の平和と安全や広くグローバルな秩序の形成・維持・発展という、きわめて「公共

財」的な役割を持つ点である。もとより、日本がホスト国となることで可能となっている

米軍の前方展開を不利益と考える国にとってみれば、日米同盟が公共財であるとの議論は

容易には受け入れられないに違いない。しかし、日米ともに、国内の財政事情が厳しいな

か、自らの防衛のみならず、地域の安定やグローバルな社会の平和に向けた経費をも織り

込んで負担している点は、評価されてよい。 

日米両国が連携し、物理的な軍事プレゼンスを維持することにより、地域の秩序の安定

材料を提供している点が一つの大きな役割である。この関係では、特に中国のグローバル・

コモンズへの進出を受けて、いかにこれを国際ルールの体系のなかに取り込んでいくかは、

日米同盟協力の効果が最も直接的に試されることになるだろう。また、匿名性のヴェール

の下でつばぜり合いが続くサイバー空間における安全保障利益の追求も具体的な取り組み

が求められる分野である。 

こうした物理的・直接的な同盟協力のみならず、グローバルな公共領域の秩序の形成・

維持・発展に向けたルールづくりにおいて、日米両国が法の支配に基づき、他の国々や非

国家の主体も巻き込み、リーダーシップをとっていくことも極めて重要だろう。その際の

ポイントは、サイバー空間や宇宙、北極海を含む海洋といったドメインごとの固有の課題

に対応しつつ、グローバル・コモンズを包括的に理解し、その「平和利用」を促進すると
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いう横断的な観点から、先に提示したグローバル・ガバナンスの 5つのギャップ、すなわ

ち、知識、規範、政策、制度、順守のそれぞれの分野での共通の認識の拡大に向けた提案

を積極的にしていくことである。そうした交渉や協議のプロセスで、日米協力が技術革新

を進め、技術的なエッジを広げていくことは外交上の大きなテコになるだろう。 

日米同盟は、軍事同盟や政治同盟であるとともに価値の同盟でもある。両国が共有する

普遍的な価値をベースにアジェンダを設定し、グローバル・コモンズにおける責任あるガ

バナンスの体系を主流化させていくことが期待される。 

 

 

－注－ 
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第２章 サイバー空間における安全保障の現状と課題 

－サイバー空間の抑止力と日米同盟－ 

 

川口 貴久*
 

 

はじめに  

サイバー空間へのアクセスとその安定的利用は各国の安全保障や社会・経済的な繁栄に

不可欠である。同時に、サイバー空間は国家の排他的管轄権の外にあるため、「グローバル・

コモンズ」としての性格を有している1。それゆえ、サイバー空間では諸国家や民間組織に

よる自律的な秩序が求められている。 

抑止力（deterrence）は自律的な秩序形成・維持に貢献する。抑止とは、相手にネガティ

ブなメッセージを送ることで「相手が本来したであろう行為を思いとどまらせる」ことで

あり、その一般的モデルは武力による報復を示唆しながら相手方行為を思いとどまらせる

「懲罰的抑止」である。冷戦期、核および通常戦力によって構成される抑止メカニズムが

米ソ対立構造に一定の安定性を与え、ある歴史家はこれを「長い平和」とさえ呼んだ。 

しかし、従来の国際安全保障の中心であった抑止メカニズムはサイバー空間で大きな問

題に直面している。同時に、直面する課題を超えて、サイバー空間で抑止力を整備する動

きもある。 

そこで本章では、近年のアメリカのサイバー防衛・安全保障政策を中心に、サイバー空

間での抑止力の限界性と可能性を検討する。特に議論の焦点となっているのは、攻撃元を

特定し、報復や懲罰を示唆する抑止メカニズム（懲罰的抑止）が機能するか否かである。 

結論からいえば、従来、アメリカの防衛・安全保障コミュニティでは、いくつかの理由

によって懲罰的抑止力の構築は難しいと考えられてきた。しかし、現在ではサイバー攻撃

の発信源を特定し、報復を示唆するような抑止力が整備されつつある。こうしたサイバー

空間の防衛・安全保障政策の変化、つまり懲罰的抑止力の追求を前提に、日米同盟も適応

していく必要がある。 

まず、サイバー空間の抑止論の現状を俯瞰し（第 1 節）、サイバー空間で伝統的な抑止が

機能しにくい理由を論じたい（第 2 節）。そうした限界性を踏まえて、アメリカの防衛・安

全保障コミュニティで抑止論がどのように変化したかを論じ（第 3 節）、最後に日米同盟の

課題について触れたい（第 4 節）。 

 

*  東京海上日動リスクコンサルティング株式会社 主任研究員、慶應義塾大学ＳＦＣ研究所 上席所員（訪

問）。本稿の内容は、筆者の個人的見解であり、所属する組織や機関の意見を代弁するものではない。 



第２章 サイバー空間における安全保障の現状と課題 

 

 －12－

１．サイバー空間における安全保障 

1-1．サイバー空間の抑止論 

安全保障政策におけるサイバーセキュリティの優先度が高まっている。アメリカはサイ

バー空間を陸、海、空、宇宙に続く「第 5 の戦場」ととらえ、『米国家安全保障戦略』（2010

年 5月）では「デジタル・インフラストラクチャーは戦略的な国家資産であり、この防衛

は…中略…国家安全保障上の優先事項2」と位置づけた。また、ホワイトハウスや国防総省

が中心となって、サイバーセキュリティに関する戦略・方針をたて続けに発信している（表

1）。 

2010 年 10 月には、米軍のネットワークを防護するためサイバー軍司令部（Cyber 

Command: CYBERCOM）の運用が開始された3。今後数年で、CYBERCOM は要員を 5倍に

増やし、重要インフラの防衛、国防総省ネットワーク防護、海外での戦闘任務支援の部隊

を整備する予定である4。連邦予算の「強制削減（sequestration）」下であっても、サイバー

セキュリティ分野への投資は増えている。 

 

表 1 サイバー安全保障にかかわる主な政策文書・スピーチなど（アメリカ） 

 

一方で、サイバー安全保障政策の中での抑止の位置づけは不明瞭であり、模索が続いて

いる。ブッシュ政権下で作成（2008 年 1 月）され、オバマ政権誕生後に公表（2010 年 3

月）された「包括的国家サイバー安全保障イニシアティブ（Comprehensive National 

Cybersecurity Initiative: CNCI）」は、その具体的取り組みの 1 つとして「揺るぎない抑止戦

略およびプログラムの構築・発展」を掲げたが、体系的な政策を明示するに至ってはいな

年月 タイトル 

2008 年 1月 
ホワイトハウス「包括的国家サイバーセキュリティ・イニシアティブ（Comprehensive National 

Cybersecurity Initiative）」 ※公表は 2010 年 3 月 

2009 年 3月 
ホワイトハウス「サイバー空間政策レビュー（Cyberspace Policy Review: Assuring a Trusted 

and Resilient Information and Communications Infrastructure） 

2010 年 1月 クリントン国務長官「インターネットの自由」演説 

2010 年 10 月 CYBERCOM 本格運用開始 

2010 年 2月 国防総省「4年毎の国防報告 2010（Quadrennial Defense Review Report: QDR）」議会報告 

2010 年 5月 ホワイトハウス「アメリカ国家安全保障戦略（National Security Strategy）」 

2011 年 5月 ホワイトハウス「サイバー空間における国際戦略（International Strategy for Cyberspace）」

2011 年 7月 
国防総省「サイバー空間における作戦行動についての国防総省戦略」（Department of Defense 

Strategy for Operating in Cyberspace） 

2011 年 11 月 国防総省「国防総省サイバー空間政策報告（Department of Defense Cyberspace Policy Report）」

2012 年 10 月 パネッタ国防長官「国家安全保障についてのビジネス経営者向けサイバーセキュリティ」演説
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い5。 

そして、サイバー空間の抑止についての政策・研究6の多くは、冷戦期の懲罰的抑止モデ

ルはサイバー空間で機能しない、という見方を示している。国防総省・米軍でのサイバー

セキュリティ対策の推進者であり、オバマ政権で国防副長官を務めたリン（William J. Lynn, 

Ⅲ）ははっきりという。 

 

一度のクリックは 0.3 秒で地球を 2 周する。その一方で、攻撃元を特定するのに必要な捜査

は数カ月を要する。ほぼリアルタイムでサイバー攻撃者を特定しなければ、我々の抑止プロ

グラムは破綻する。ミサイルは「返信先」を明らかにしてやってくるが、サイバー攻撃の多

くはそうではない。こういった理由で、抑止についての既存モデルは、サイバー空間では全

く当てはまらない7。 

 

ブッシュ・オバマの両政権でサイバーセキュリティ政策に携わったクラーク（Richard A. 

Clarke）曰く、「戦略的核戦争防止の必須条件である抑止理論は、現段階では、サイバー戦

争を阻止する上では何ら重要な役割を果たさない8」。抑止研究の第一人者であるモーガン

（Patrick M.Morgan）も「その（冷戦期の）抑止の最も顕著な特徴の多くは、今日ではほと

んど使いものにならない。現在のサイバー攻撃の問題は規模と特徴の面で全く異なってい

る。冷戦期の抑止から最も適用されうるいくつかの教訓は本質的にネガティブなものであ

る。つまり、適用しない理由や避けるべき根拠といったものだ9」という。 

しかし、こうした見方は変化しつつある。端的にいえば、2013 年 12 月現在、アメリカ

の安全保障政策はサイバー空間において攻撃元を特定し、報復や懲罰を示唆する抑止メカ

ニズム（懲罰的抑止力）を模索し、一定程度の能力を有している。この変化は、2011 年 11

月に議会に提出された「国防総省サイバー空間政策報告（Department of Defense Cyberspace 

Policy Report）」に反映されている。詳細は後述するが、その前に抑止のメカニズムに触れ

たい。 

 

1-2．抑止のメカニズム 

抑止の概念は第二次世界大戦以前にも存在したが、その理論化・精緻化は核戦略の発展

と密接に関連していた。というのは、核兵器の誕生により、防衛・安全保障政策の目的（あ

るいは軍組織の役割）は「戦争に勝つ」ことから「戦争を起こさない」ことに変化したか

らである。こうした事情もあり、抑止といえば、冷戦に象徴される報復を示唆しながら相

手方行為を思いとどまらせる「懲罰的抑止」が想像されるだろう。しかし、核兵器であれ
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サイバー兵器であれ、「抑止は複雑で、単なる報復（retaliation）より多くのものを伴う10」。

安全保障政策で想定される抑止はより広い概念である。 

抑止とは、相手にネガティブなメッセージを送ることで、「相手が本来したであろう行為

を思いとどまらせる」ことである。このように抑止を定義するならば、その形態は様々で

ある11。特に注意すべきは抑止のメカニズムである。2 つのアクター間で抑止が成立するの

は、攻撃失敗のコストの期待値が攻撃成功の利益の期待値を上回る場合である12。このよ

うな抑止メカニズムを成立させるためには、2 つの方法がある。1 つは相手の利益を否定す

る拒否的抑止（deterrence by denial）であり、もう 1 つは相手にコストを課す懲罰的抑止

（deterrence by punishment）である。そして、サイバー空間の抑止論で議論の焦点となって

いるのは後者である。 

 

２．サイバー空間における抑止力の限界性:「帰属問題」と「攻撃優位」 

しかし、サイバー空間では従来的な抑止メカニズムは機能しないと考えられてきた13。

いくつか理由はあるが、ここでは①サイバー攻撃の発信元の特定が困難である点、②イン

ターネット空間では防御に対して攻撃が有利な点に焦点を絞りたい14。すなわち、サイバ

ー空間の現状は、防御に対して攻撃が優勢であり、その攻撃の発信源の特定は難しい。こ

うした状況では懲罰による抑止メカニズムは機能しない。 

 

2-1．「帰属問題（attribution problem）」 

サイバー空間では攻撃の発信源を即座に断定することができない、少なくとも困難であ

る。サイバーセキュリティの専門家はこれを「帰属問題（attribution problem）」と呼ぶ15。 

“attribution”とは「行為の原因・因果関係を特定すること」と定義されうるが、サイバー空

間では攻撃が行われた物理的場所、使用されたコンピュータ端末、サーバの所有者、実際

の攻撃者が国境を超えるため、帰属が複雑化する。 

帰属問題の所在はインターネットの構造、アプリケーションやプログラムの設計、攻撃

者の社会的属性（特に国家との関係）と多岐にわたる。ここでは帰属問題の階層性をある

程度、単純化して、①技術的な帰属問題、②社会・政治的な帰属問題について検討してみ

たい。 

技術的な帰属問題は、インターネットの構造と密接に関連している。インターネットと

は、相互接続されたコンピュータ間で、情報を小分けにし、これらを任意の宛先に届ける

世界大のネットワークである。そこでは、データを正確に届ける仕組み（通信プロトコル）

が必要となる。データの送受信を保障する標準的規格が TCP/IP（Transmission Control 
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Protocol/Internet Protocol）であり、端末ごとにふられた固有の識別番号が IP アドレス

（Internet Protocol Address）である。 

だが、サイバー攻撃では発信元の IP アドレスが偽装されるケースが多い。この問題は、

2013 年初頭の米セキュリティ会社マンディアント（Mandiant）による報告書と中国の対応

でも顕在化した。同社の報告書によれば、中国政府および人民解放軍はアメリカの公的機

関・民間企業に対して恒常的なエクスプロイテーション（exploitation）を行っている16。し

かし、中国国防部はこうした攻撃に彼らが関与していないとした上で、「インターネットの

世界では周知のことであるが、IP アドレスを根拠にサイバー攻撃の発信源を特定すること

はできない。IP アドレスの偽造は毎日のように起こっている17」と述べている。 

さらに、ここ 10 年で顕在化したボットネットと呼ばれる攻撃手法も帰属問題を複雑にす

る。ボットネットとは、ウイルス感染等により“乗っ取られた”コンピュータの集合体を指

す。ボットネットは、攻撃者からの指示をいくつかの中継サーバを経由して受信し、対象

に攻撃を仕掛ける。ボットネットの規模は数万の IP アドレスに及ぶ。2009 年 5 月に発覚

したボットネット「mariposa」（スペイン語で「蝶」の意味）は全世界で 1200 万以上の IP

アドレスが感染する史上最大規模のボットネットであった。サイバー攻撃の帰属は、ボッ

トネットの興隆により以前にも増して複雑化した。 

このように、攻撃元の偽装やボットネットにより、技術的な階層で帰属が複雑化してい

る。しかし、技術的なレベルよりも政治・社会的なレベルの帰属問題の方が深刻である。

「インターネットの父」の 1 人とされるマサチューセッツ工科大のクラーク（David D. 

Clark）は断言する。「帰属問題とは全くもって技術的なものではない…中略…その解決は、

技術的領域の外にある18。」 つまり、帰属問題は端末の前でクリックする人間の社会・政

治的属性を特定しなければならず、それは政策的な解決を要する。 

そして、サイバー攻撃の行為者と責任ある主権国家の関係を立証できなければ、抑止は

機能しない。仮に攻撃者（個人や端末）を特定したとしても、攻撃者と責任ある国家・組

織の関係を断定することは難しい。時間をかけて外国からのサイバー攻撃を特定したとし

ても、その外国政府との関連は明らかにされない。例えば、ロシアからエストニアへのサ

イバー攻撃（2007 年）、グルジアへのサイバー攻撃（2008 年）の背景には愛国的な青年組

織が存在したと報道される。しかし、彼らのような「サイバー民兵」「クレムリン・キッズ」

によるサイバー攻撃とロシア政府の関係を証明することは難しい19。 

しかし、こうした見方は社会的帰属問題を過大視しているといえる。大西洋評議会

（Atlantic Council）のヒーリー（Jason Healey）によれば、サイバー抑止はサイバー攻撃の

実行者を特定する必要はない。彼は、1999 年の駐中米大使館への投石事件（NATO による
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駐ユーゴ中国大使館への誤爆が原因）から教訓を導き出す。それは大使館の安全確保には

実際の投石者を特定する必要はなく、投石事件の責任（この場合、投石を看過した所管警

察と中国政府）を追及すれば事足りるということである。つまり、「誰がやったか」ではな

く「誰が責任をもつのか」が重要である20。 

実際、こうしたモデルに近いのは、民間の ISP（Internet Service Provider）事業者や CSIRT

（Computer Security Incident Response Team）21による国際的連携・調整メカニズムであろう。

インシデント発生時、さらなる被害を食い止めるために CSIRT 間で連携し、特定の IP ア

ドレスをインターネットから切り離すなどの処置を行う。この過程は「誰がやったか

（attribution）」ではなく、「誰が対処すべきか（responsibility）」という点で連携が行われ、

これは一般的に機能しているといわれる22。もちろん過大な期待はすべきではない。CSIRT

はあくまでも調整機関であり、法的強制力や執行機能はないし、昨今の国家主導

（state-sponsored）の攻撃に対処できるかは分からない。 

いずれにせよ、帰属問題が抑止メカニズムに与える影響は大きい。攻撃元を即時に断定

できないため、報復による懲罰的抑止が冷戦期ほど機能しない。 

 

2-2．「攻撃優位」のアーキテクチャ 

もう 1 つの大きな問題は、サイバー空間は「攻撃優位」のアーキテクチャが形成されて

いる点である。この「攻撃優位」の問題は、「帰属問題」と密接に関連している。 

サイバー空間、特にインターネット空間23は情報を容易かつ自由に伝達・拡散すること

を目的として設計された。こうしたインターネットの「自由」「効率性」といった設計思想

は必ずしもリスクマネジメントや安全保障を最優先事項とはせず、結果、攻撃者が有利な

アーキテクチャが形成された。オバマ政権発足後、ハサウェイ（Melissa Hathaway）が中心

となり、それまでのサイバーセキュリティ政策の見直しを行った。その成果文書は『60 日

レビュー』と呼ばれ、現状に警鐘を鳴らした。 

 

デジタル・インフラストラクチャーのアーキテクチャは、セキュリティよりも相互運用性

や効率性を考慮して、設計された。その結果、国家および非国家アクターが情報を危険に

さらし、盗み、改竄し、破壊している。そして、アメリカのシステムに重大な破壊を引き

起こしうるものになっている24
。（強調筆者） 

 

利便性とセキュリティはトレードオフであり、インターネット空間は利便性を求めた設

計である。インターネット空間を行きかう情報（パケット）は善悪の価値判断が下されな
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いどころか、識別番号さえない。ヴィントン・サーフ（Vinton G. Cerf）とともに、TCP/IP

プロトコルを開発し、「インターネットの父」として知られるロバート・カーン（Robert E. 

Kahn）もインターネットの脆弱性の 1 つとして、「優先取極めのないコミュニケーション

の自由」を挙げる。現状では、あらゆるコミュニケーションは基本的には同じ重要性とし

て扱われる。したがって、許容できるコミュニケーションと不明・望ましくないコミュニ

ケーションを区別することは難しい25。 

「自律・分散・協調」を基本原理とするインターネット空間26では、結果的に、攻撃者

による優位性が形成されてきた。端的にいって、サイバー空間の競合は「攻撃優位をめぐ

る競合であり、攻撃者と防衛者に等しく資源が与えられれば、攻撃側が勝つ27」のである。

実際には、攻撃側は少ないコストや資源で防衛側に打ち勝つことができる。攻撃側は無数

のプログラムから 1 つまたは複数の脆弱性を探し出せば目的を達成するが、防衛側は全て

の脆弱性を網羅・検証し、アップデートし続けなければいけない。そのコスト差はあまり

に大きい。例えば、1000万行のセキュリティプログラムに対して、わずか 125 行の強力な

マルウェアが作成されることもある28。 

そして攻撃側が有利な環境では、「先制」は魅力的なオプションであり、現状変更を試み

る者による侵攻のリスクが高まる29。このような世界では、既存の防衛・安全保障政策は

変化を迫られる。日本でいえば、「専守防衛」に基づく政策体系は通用しないかもしれない。

リン前国防副長官の言葉を借りれば、「要塞主義のメンタリティ（a fortress mentality）は通

用しない」し、「ファイヤーウォールというマジノ戦線の後ろへ下がることはできない」の

である30。攻撃優位の世界における抑止はきわめて困難な課題として浮上する。 

 

３．サイバー空間における抑止力の模索 

サイバー空間は攻撃者優位であり、攻撃元を特定することが難しい。それゆえ、アメリ

カの防衛・安全保障コミュニティでは、冷戦期のような懲罰的な抑止力は機能しないと考

えられてきた。しかし、現在では、サイバー空間において懲罰的抑止力を追求する安全保

障政策が形成されつつある。 

 

3-1．リンの抑止論と「積極的防衛」 

冷戦期に確立された懲罰的な抑止政策は、サイバー空間に適応できない。これが、2010

年末頃までのサイバー抑止に関する米国防総省の見解であった。CYBERCOM 司令官・ア

レクサンダー大将（Keith B. Alexander）は、2010 年 9月の上院公聴会でサイバー抑止の困

難さについて率直に述べている。「サイバー分野の抑止はその他分野とは異なるものである。
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冷戦期のような機能は担えない。…中略…我々は幅広い観点で抑止を刷新する研究をしな

ければならない31。」 

冷戦期の懲罰的抑止に代わって強調されたのが、拒否的抑止力である。つまり、サイバ

ー空間では報復によりサイバー攻撃者にコストを課す「懲罰的抑止力」は難しいが、サイ

バー攻撃者の利益を否定する「拒否的抑止力」は実現可能である。こうした考え方は、リ

ン国防副長官が『フォーリンアフェアーズ』誌に寄せた論説「新しいドメインの防衛」に

反映されている32（もともとアメリカは懲罰的抑止政策を明示的に展開しようとしたが33、

「サイバー空間における作戦行動についての国防総省戦略」等の政策文書では報復や攻撃

的オプションは明示されなかった）。 

サイバー空間の拒否的抑止力は、政策文書の中では「積極的防衛（active defense）」と表

現される34。これは、CYBERCOM が掲げる重点分野の 1 つである35。「サイバー空間におけ

る作戦行動についての国防総省戦略」によれば、国防総省は「同省のネットワークとシス

テムへの侵入を予防し、侵入した敵対行為を打破する積極的なサイバー防衛（active cyber 

defense）を展開する」とした上で、積極的なサイバー防衛を「脅威と脆弱性を発見し、検

知し、分析し、被害を低減するためのシンクロナイズドされた、リアルタイムの能力」と

定義する36。つまり、積極的防衛とはサイバー攻撃を事前に検知し、リアルタイムに分析・

検出し、ネットワークを防衛すること、およびそのための一連の投資と更新である。 

積極的防衛の考え方は、防衛大綱に示される「動的抑止力」（2010 年）や「統合機動防

衛力」（2013 年）に近い。核兵器はその強力さ故に、存在するだけで抑止力を有している

（実存的抑止）とされた。しかし、サイバー空間の抑止力は「存在」することではなく、

常に「運用」されることに意味がある。早期警戒やセキュリティシステムの更新といった

運用がサイバー抑止の核心である。 

しかし、そもそも拒否的抑止力のメカニズムには本来的に制約がある。というのは、ど

れほどサイバー攻撃の利益や成功確率を極小化しようとも（仮にそれらが限りなくゼロに

近くとも）、サイバー攻撃によるコストがゼロであれば、攻撃のインセンティブが常に存在

する。それゆえ、アメリカのサイバー抑止政策が拒否的抑止力だけでなく、懲罰的抑止力

を追求することとなる。 

 

3-2．パネッタ演説と懲罰的抑止力 

こうした事情もあって、攻撃元の特定能力を備えた懲罰的抑止力が模索されてきた。統

合参謀本部副議長［当時］のカートライト海兵隊大将（James E. Cartwright）をはじめ、か

ねてより米国は懲罰的抑止と攻撃オプションの必要性を訴えてきた。彼によれば、「21 世
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紀の抑止は、それが核兵器であれ、生物兵器であれ、サイバーであれ、広義では匿名性

（anonymity）と帰属（attribution）に関するもの」である。そして、効果的な抑止力は防衛

的なオプションだけでは不十分であり、攻撃的なオプションが必要である37。 

こうした見方が支配的となっていく。国防総省が議会に提出した「サイバースペース政

策報告」（2011 年 11 月）では、サイバー空間における 2 つの抑止メカニズムを強調した。

つまり、「サイバー空間での抑止は、他のドメインと同様に 2 つの基本的メカニズムに立脚

する。つまり、敵の目的を否定することであり、必要であれば侵攻する敵対者にコストを

課すことである38。」従来、焦眉の課題であった「帰属問題」についても、一定の方向性が

みえているようである。2012 年 10月のパネッタ国防長官（Leon E. Panetta）のスピーチは

サイバー抑止を考える上で、大きな転換点となった。 

 

国防総省のネットワークを防衛するために、我々は攻撃者への抑止を支援する。我々がサ

イバー攻撃者をたどることができる、あるいはサイバー攻撃は強固な防衛能力によって失

敗する、と攻撃者が認識していれば、彼らが我々を攻撃する可能性は低くなる。 

国防総省はサイバー攻撃の抑止を複雑にしている問題、つまり攻撃元を特定するという問

題を解決する点で非常に進展を続けている。 

この 2 年間で国防総省は特定問題を解決するためのフォレンジック（forensics）に大き

な投資をしてきた。そして我々は投資にみあう成果をつかみつつある39。 

 

パネッタがいう「進展」の具体的内容については不明だが、国防総省「サイバースペー

ス政策報告」で取り組みの方向性や一端が垣間見える。具体的には、攻撃の物理的な発信

源を追跡する手法、ふるまいを基にしたアルゴリズム（behavior-based algorithms）による

攻撃者評価、サイバーフォレンジック（cyber forensics、サイバー攻撃が行われた場合にコ

ンピュータやネットワークなどのログを通じた証拠保全と攻撃元調査）、インテリジェン

ス・コミュニティと CYBERCOM を中心とする専門家育成、国土安全保障省との連携など

である40。また、省庁間や国家間で新しいマルウェアのインディケーターを交換すること

も効果的であろう。  

サイバー空間では攻撃元を特定することが難しい。しかし、こうした問題を超えて、懲

罰的抑止力が形成されつつある。重要な点は、積極的防衛（拒否的抑止力）と懲罰的抑止

力は相当程度、重なる部分が多いということである。冷戦期は攻撃用と防御用の核兵器・

ミサイルが区別できたかもしれないが、サイバー空間では拒否的抑止力・懲罰的抑止力、

攻撃・防御を明確に分けることはできない。サイバー「兵器」は 1 つのシステムの中で、
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複数の要素を兼ね備えたものである。それゆえ、サイバー空間での「抑止は攻撃的であり、

防衛的であり、インテリジェンス・オペレーションであり、これらを融合させたもの41」

が求められる。 

 

3-3．ドメイン横断型の抑止とエスカレーション・コントロール 

サイバー空間の抑止力はサイバー空間だけに限定されず、攻撃に対する報復や懲罰行為

は「ドメイン横断（cross-domain）」的である42。実際、アメリカはサイバー攻撃に対して、

陸・海・空・宇宙で動力学的（kinetic）な方法による報復を示唆している。「国防総省サイ

バー空間政策報告」では、次のような見解が示されている。 

 

サイバー空間の悪意ある行為から、合衆国、同盟国、パートナー、国益を守るために、合衆

国大統領は必要なあらゆる手段（all necessary means）を用いて対応する権利をもつ…中略

…大統領の指示に基づき、対応オプションは国防総省によって提供されるサイバー能力およ

び物理的能力（kinetic capabilities）のいずれか、あるいは双方を含む43。 

 

こうした物理的能力には核戦力を含むという見方もある。国防総省の諮問機関である国

防科学委員会（Defense Science Board）は最近の報告書の中で、「効果的な国防総省のサイ

バー戦略には抑止の要素が不可欠である」とした上で、サイバー攻撃への抑止として核戦

力を維持すべし、と勧告している44。それは核兵器システムが最もサイバー攻撃に強く、

抗堪性が高い（resilient）という評価に起因すると推察される。 

しかし、物理的な軍事行動を示唆することで、危機がエスカレートするリスクが常に存

在する。これを防ぐためにはエスカレーション・コントロール、「対象」と「手段」を考慮

した段階的オプションが求められる。検討する際の視点としては、攻撃対象が軍事関連施

設か民生用の社会インフラを含むか45、サイバー第一攻撃および報復攻撃がどの程度可視

化されているかという点が挙げられる46。 

 

４．サイバーセキュリティと日米同盟 

サイバー空間の安全保障政策は変化の渦中にある。それは、サイバー脅威の顕在化とい

うだけでなく、対抗する安全保障メカニズムの観点でも変化している。こうしたサイバー

空間の防衛・安全保障政策の変化、つまり懲罰的抑止力の追求を前提に、日米同盟も変化

する必要がある。 

2013 年 10月に開催された日米の外務相・防衛相による「２＋２」（Security Consultative 
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Committee: SCC）で、1997 年に改定された日米防衛ガイドラインを 2014 年末までに見直

すことに合意した。サイバー空間での協力も新たな課題として認識され、作業部会を設置

する。サイバー空間に関する日米協力の具体化が進む中、ここでは日米同盟によるサイバ

ー抑止力強化にあたっての課題を検討したい。 

 

4-1．政策：中国発のサイバー攻撃を“フルスペクトラム”で評価する 

日米同盟におけるサイバー抑止を検討する場合、日米同盟の“本丸”の議論から外れる

わけにはいかない。それは、「力による現状変更」を試みているとみられる中国との関係で

ある。加えて、平時から有事、そしてそれらの「中間領域」「グレーゾーン」のリスク管理

について検討する必要がある。つまり、中国発のサイバー攻撃をフルスペクトラムで評価

し、抑止力の適応範囲を示す必要がある。 

2013 年 6月のアジア安全保障会議で、ヘーゲル（Chuck Hagel）米国防長官は、「アメリ

カを狙ったサイバー攻撃に中国政府および人民解放軍が関与し、その攻撃対象は米政府機

関や軍だけでなく、米産業や民間企業にも及んでいる」と指摘し、続く米中首脳会談でも

オバマ（Barack H.Obama）大統領が習近平（Xi Jinping）国家主席に同様の懸念を伝えた。 

だが重要なことは、こうした中国発のサイバー攻撃は平時のエクスプロイテーションと

してだけでなく、有事におけるアクセス拒否・接近阻止（Anti-Access, Anti-Denial: A2AD）

戦略の要としても位置づけられている。マンディアント社の最高セキュリティ責任者のベ

トリッチ（Richard Bejtlich）が指摘しているように、エクスプロイテーションと破壊的・

攻撃的活動はシステムの脆弱性を探しだすという点で共通していて、両者は表裏一体であ

る47。米中経済安全保障検討委員会に提出された中国のサイバー戦能力に関する報告書

（2009 年、2012 年）は、東アジアでの紛争時、中国は平時のエクスプロイテーション活動

で得られた脆弱性を活用し、アメリカにサイバー攻撃を行うことはほぼ間違いないと結論

づける。攻撃は米軍の指揮統制・兵站ネットワークに対するオペレーショナルな妨害活動

であると同時に、アメリカ政府の（介入するか否かの）意思決定を遅延・複雑化する狙い

がある48。 

サイバー空間の拡大抑止は、平時から有事および中間領域における中国発のサイバー攻

撃のリスクを評価し、抑止力による対処の範囲を設定することが必要である。 

 

4-2．法的基盤：“どの時点で”武力攻撃を認めるのか 

次に法的基盤の整備である。サイバー空間の懲罰的抑止力の法的基盤を整備する上で、

集団的自衛権に関する議論を決着させる必要がある。実際、第 2次安倍政権下で設置され
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た「安全保障の法的基盤の再構築に関する懇談会」で、集団的自衛権の見直しが進んでい

る。2013 年 8 月、「懇談会」座長代理の北岡伸一は集団的自衛権の見直しを従来の「四類

型」にとらわれず、シーレーンや宇宙、サイバー空間への攻撃対処を含む全面解禁とする

方向性を示した。 

もちろん個別自衛権の議論も進んでいる。2012 年 4月 26 日、情報セキュリティ政策会

議において、外務省は既存の国際法体系がサイバー空間に適応可能とした上で、サイバー

攻撃が外国からの「武力攻撃」とみなせるのであれば、「サイバー攻撃に自衛権行使可能」

という見解を表明した。2013 年 10 月 23 日の参議院予算委員会では、安倍首相もサイバ

ー攻撃に自衛権行使可能との旨を述べた。 

個別であれ、集団的であれ、サイバー空間における自衛権行使の要件は「通常の武力攻

撃と同程度の損害を与えるか否か」という点に収斂するだろう。しかし、これは不十分で

ある。2010 年のイランの遠心分離機制御システムへの攻撃（Stuxnet）であれ、2012 年の

サウジアラビアの国営石油会社のデータ消去（Shamoon）であれ、結果的にあるサイバー

攻撃が「武力攻撃」相当かどうかは判断・認定できるだろう。しかし、どの時点で「武力

攻撃」相当と認定するかは難しい問題である。サイバー空間での対応はスピードが求めら

れる。『ワシントンポスト』紙の国家安全保障問題担当記者のナカシマ（Ellen Nakashima）

がいうように、結局のところ、「どのようなサイバー攻撃が戦争行為なのか」を決めるのは

政治的判断であり、それは軍事的決定や法的決定以上に重要である49。そうした権限を予

め決めておく必要がある。 

 

4-3．運用：2つの“世界と言語”が理解できる人材を確保する 

最後は日米同盟のサイバー抑止力を維持するための運用、そのための人材確保である。 

東日本大震災における日米協力は有事の協力モデルとなった。震災直後、市ヶ谷、横田、

仙台に日米調整所を設置し、米軍および自衛隊のコミュニケーションと運用調整を行った。

2011 年 6月の「２＋２」では、こうした経験を「将来のあらゆる事態への対応のモデル」

と評価した。2014 年のガイドライン再改定では、日米の調整・協力メカニズムがより具体

化されるだろう。 

サイバーセキュリティ分野の協力がどういったスキームで構築されるかは定かではない

が、いずれにせよ、日米同盟のサイバーセキュリティ強化には「スーツ」と「ギーク」、2

つの世界と言語を理解する人材が必要とされている50。「スーツ」、つまり防衛・安全保障

政策の形成者たちには独特の価値体系や専門性がある。一方で「ギーク」、つまりサイバー

セキュリティの世界や言語も同様である。 
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両者の価値体系（世界）と専門性（言語）を理解しなければ、サイバー攻撃対処の日米

連携は困難であろう。教育や研修プログラムを通じて、「2 つの世界」を同時に理解する人

材を輩出するのは難しい。現実的には、「スーツ」あるいは「ギーク」がもう一方の分野に

歩み寄るしかないだろう。 

またサイバーセキュリティの専門家、特に外交・安全保障分野で活躍する「ギーク」は

不足している。業界団体や政府主導のワークショップ型ハッキング大会(いわゆる Capture 

The F1ag:CTF)などを通じて、有能な人材を積極的に登用していく必要がある。 

 

おわりに  

サイバー空間は「開かれ、グローバル（open & global）」であるが故に脅威にさらされて

いる。リスクを管理し、「安全で強靭（secure & resilient）」な空間を構築しなければならな

い51。だが、「グローバル・コモンズ」としての性格を有するサイバー空間は単一の国家の

統制下にあるわけではなく、諸国家による自律的な秩序が必要とされる。 

一般的にいえば、抑止メカニズムは国際安全保障・秩序を構成する重要要素だが、サイ

バー空間の抑止メカニズムは問題に直面している。サイバー空間では、防御に対して攻撃

が優勢であり、その攻撃の発信源の特定は難しい。「帰属問題」と「攻撃優位」のアーキテ

クチャにより、サイバー空間で懲罰的な抑止力は機能しないと考えられてきた。 

しかし、ここ数年で、アメリカの防衛・安全保障政策はサイバー攻撃者を特定し、報復

を示唆するような抑止力（懲罰的抑止力）を模索している。そして、サイバー抑止力は各

国によるサイバー空間へのアクセスと安定的利用を保証する。日本そして日米同盟もこう

した動きに呼応し、日米によるサイバー抑止力を整備していく必要がある。 
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土屋 大洋 

 

はじめに 

インターネットを発展させてきた技術者たちの間では、インターネットの基本原理は

「自律・分散・協調」であるといわれてきた。そこでは中心となる組織が存在せず、個別

の目的に特化した組織が自律的な運営を行っている。全体としてみるとインターネットの

各種の機能は分散的に維持されているが、しかし、それぞれは協調を前提としている。一

般的な政治は代議員などに権限を託すという意味で「他律」的であり、権力の「集中」が

前提となっている。そして、それに従うという「統制」が求められている。つまり、「他律・

集中・統制」である。こうして対比的に考えれば、インターネットの「ガバナンス」は、

既存の「ガバメント」とはずいぶん異なるものであることが分かる。 

マサチューセッツ工科大学教授のデービッド・クラーク（David Clark）はかつて「われ

われが拒否するもの：王、大統領、投票。われわれが信じるもの：ラフ・コンセンサスと

ランニング・コード」と述べたことがある。クラークはインターネットがアナーキーだと

いいたかったわけではないが、1970 年代の反権力的なヒッピー文化の影響もあり、イン

ターネットでは独自のガバナンスが追求されてきた1
。 

ところが、インターネットが社会において重要なインフラストラクチャと見なされるよ

うになると、そのセキュリティが問題となってきた。もともとインターネットは性善説に

基づいて設計されており、悪だくみをする人間も含めて、これほど多くの人が使うことは

想定されていなかった。そのため、政府が責任をもって管理すべきであるという声も日増

しに強くなっている。そして、「サイバー戦争」ともいわれるような状況が視野に入ってく

ると、各国は「サイバー軍」を組織するようにもなっている。 

その結果、インターネットを作り、運営してきた技術者たちのギーク（オタク）文化、

政府の役人や企業人たちのスーツ文化、そして、軍服を着た軍人たちのユニフォーム文化

が対立するようになってきている。 

以下では、インターネット・ガバナンスをめぐる問題を、資源問題、デバイド問題、ガ

バナンス問題、フリーダム問題、セキュリティ問題に分けて整理した後、国連総会第一委

員会での政府専門家会合とソウルでのサイバースペース会議を題材に、近年のサイバース

ペースのガバナンスについて、グローバル・コモンズを念頭に置きながら、検討していき

たい。 
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１．サイバースペースにおけるガバナンスをめぐる諸問題 

（１）資源問題 

そもそも、インターネット・ガバナンスが問題となるきっかけとなったのは、インター

ネットにおける希少資源である IPアドレスとドメイン・ネームの問題であった。インター

ネットでも個別の機器を特定するために電話番号のような番号が振られており、これを IP

アドレスといっている。初期の IPアドレスの配分はおおざっぱに行われており、インター

ネットの初期から中心的な役割を担ってきた米国のスタンフォード大学が保有していた

IPアドレスの数は、遅れてインターネットに参入してきた中国一国よりも多かったといわ

れている。IPアドレスは数字の集合であり、桁数が限定されているため、それは有限の資

源である。IPバージョン 4（約 42億個）の IPアドレスはすでに在庫が尽きているため、

既存のアドレスの再利用や IPバージョン 6（約 340澗
かん

個）への移行が必要になっている。

これは想定を上回る数の機器・端末がインターネットに接続されるようになったためであ

る。 

ドメイン・ネームとは、「jiia.or.jp」や「amazon.com」といった人間にとって分かりやす

い文字列である。本来なら電話と同じく IPアドレスだけですべてを運用することもできる。

しかし、「jp」が日本を表し、「or」が非営利組織、「jiia」が日本国際問題研究所、「com」

が商用サイト、「amazon」が社名といった具合に整理することで、人間にとってはウェブ

ページや電子メールの相手の所属を容易に理解できるようになる。 

ところが、ドメイン・ネームもまた有限である。例えば、リンゴ生産農家やアップル・

レコード社はいずれも「apple.com」というドメイン・ネームを利用するインセンティブを

もっているが、実際にはコンピューターのアップル社がそれを先に取得し、使い続けてい

る。世界中でドメイン・ネームは一義に決まるようにしなくてはならないので、希少な文

字資源の奪い合いという状況が起きた。 

もともとこの IPアドレスとドメイン・ネームを管理していたのは米国の南カリフォルニ

ア大学教授のジョン・ポステル（Jonathan Postel）であり、彼の組織 IANA（Internet Assigned 

Numbers Authority）であった。インターネットの利用者が 1990年代後半に増加するにつれ、

ポステルは IP アドレスとドメイン・ネームの管理業務を、1998 年に設立された ICANN

（Internet Corporation for Assigned Names and Numbers）に移すことにした。 

ところが、ICANNを維持・運営するのは誰かという点が問題になり、これがインターネッ

ト・ガバナンスをめぐる問題の端緒となる。ICANNは米国カリフォルニア州の NPO法人

となっていたが、グローバルな存在であるはずのインターネットの根幹機能を、国際機関

ではなく、米国の NPO法人が担うのはおかしいのではないかという批判が出てきた。さら
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には、ICANN設立時の理事選出過程が不透明であるという指摘もあった。 

そこで、19人の理事のうち 5人が、世界 5つの地域（北米、ラテン・アメリカ、アジア・

太平洋、アフリカ、ヨーロッパ）から選ばれる形で改選されることになった。当初の想定

では 5000人ぐらいによるオンライン投票であったが、ふたを開けてみると各国のナショナ

リズムが吹き荒れ、投票しようとする登録者は 7万人を超える事態となった2
。 

特に、登録者数が多かったのがアジア・太平洋である。北米が 1万 694人、ヨーロッパ

が 2万 3519人にとどまったのに対し、アジア・太平洋は 3万 8397人にのぼった。日本か

らは 19人の理事のなかにすでに慶應義塾大学教授の村井純が入っていた。ところが、当時

は日本のインターネット利用者数が中国の利用者数を上回っていたため、日本からもうひ

とりが理事会に入る見込みとなり、これに反発した中国が登録を呼びかけたため、日中で

登録競争が始まり、ナショナリズムを刺激することになってしまった。結果的に富士通の

加藤幹之が理事に当選するが、これが中国における ICANN 不信を高める一因となった。

ICANN側も一般投票による理事選挙は妥当ではないとして、これ以後行っていない。 

中国がもうひとつ問題としたのは、ルート DNS（Domain Name System）サーバーの配置

である。ドメイン・ネームが世界で重複することがないよう、ドメイン・ネームと IPアド

レスの対応関係を収めたデータベースが DNSサーバーである。世界には無数といってよい

ほどの DNSサーバーが設けられているが、そのそれぞれにすべての情報が収められている

わけではない。不明なドメイン・ネームの問い合わせが来ると、それぞれの DNSサーバー

は階層的に上位の DNSサーバーに問い合わせを送る。水平的なネットワークをモットーと

するインターネットの中で唯一といっても良いヒエラルキー構造が DNSである。そして、

世界の 13ヵ所に、最上位のルート DNSサーバーが設置されており、そのうち 10ヵ所は米

国、2ヵ所がヨーロッパ、1ヵ所が日本にある。中国は当初、すべてのインターネットの通

信がルート DNSサーバーを通るものと誤解していたこともあり、この地理的な配置が問題

だと指摘した。誤解が解けた後も、米国偏重や、利用者数拡大が見込まれる中国に置かれ

ていないことを繰り返し指摘することになる。 

 

（２）デバイド問題からガバナンス問題へ 

こうした問題が繰り広げられていたのと並行して、2000年 7月には G8の九州・沖縄サ

ミットが開かれた。当時は 2001年の対米同時多発テロ（9.11）も起きておらず、深刻な国

際問題は顕在化していなかった。そのため、日本政府はグローバルなデジタル・デバイド

の問題を議題に取り上げ、G8首脳は「グローバルな情報社会に関する沖縄憲章」を打ち出

した。単なる宣言に終わってはいけないとして、デジタル・オポチュニティ作業部会（ドッ
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トフォース）が設置されることになった。 

ドットフォースが画期的だったのは、政府代表、民間企業代表、NPOという 3つのセク

ターからそれぞれ代表を出し、問題を討議するという「マルチステークホルダー・アプロー

チ（政府だけではなく民間企業や市民社会も参加すること）」をとったことだった。それま

での外交は、外務省が行うのが当然であり、特定の業界が絡む経済交渉などでは経済産業

省（旧通商産業省）や総務省（旧郵政省）などが参加することもあった。しかし、民間だ

けでなく、NPOまでもが、タスクフォースとはいえ、参加するのは異例であった。 

ドットフォースは翌年の G8 ジェノバ・サミットまでに報告書をまとめ、首脳会議に提

出した。しかし、報告書だけでは実現性を伴わないため、さらに 1年間、実施計画をまと

めることとされ、ドットフォースの活動は延長されることになった。ところが、この頃は

世界的にグローバル化反対運動が盛んであり、ジェノバ・サミットではデモに際して死者

まで出てしまった。さらに、サミット後の 9月には 9.11テロが起きてしまい、国際政治の

様相が大きく変わってしまう。 

2002年にカナダで開かれた G8カナナスキス・サミットは、厳重な警戒の下で行われ、

参加者が極度に絞り込まれた。ドットフォースの実施計画書は提出されたものの、テロ対

策にかき消されてしまった。 

実は 2001年 9月 11日当日、ニューヨークの国連本部で、国連 ICTタスクフォースの会

合も開かれるはずだった。このタスクフォースは、G8よりも大きな枠組みである国連を使

い、その事務総長の主導で、デジタル・デバイド問題を検討しようというものであった。

当然ながら、この会合はキャンセルされてしまったが、国連の枠組みの下でデジタル・デ

バイドを検討しようとする試みは、国連の専門機関である国際電気通信連合（ITU）に受

け継がれることになった。 

ITUは、国連自体よりも古い国際機関であり、19世紀の万国電信連合に起源をもつ。ITU

は国連の専門機関だから、民間の専門家が必要に応じて参加するものの、各国の政府代表

が主導する枠組みである。そして、それが主管するのは電信・電話であり、新しい通信で

あるインターネットは含まれていなかった。インターネットは民間主導で草の根的に発展

してきたものであり、各国政府の規制権限は各国でバラバラで、少なくとも米国のビル・

クリントン政権とジョージ・W・ブッシュ政権は不介入の姿勢をとっていた。 

しかし、ITUは、グローバルなデジタル・デバイドの解消を名目に、世界情報社会サミッ

ト（WSIS）を開催することとし、世界各地域での準備会合とともに、2003 年に ITU 本部

のあるスイスのジュネーブ、2005年にチュニジアのチュニスで本会合を開くこととした。 

その WSIS は各地域の準備会合から波乱含みとなった。インターネット・ガバナンスに
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国際機関や政府が介入してくることに対して、従来のガバナンスの担い手である技術者た

ちから強い反発が出てきた。上述のように、インターネットのガバナンスは自律・分散・

協調的にいろいろな機関が行っており、それまで政府の介入なしで成立してきた。たとえ

デジタル・デバイドの解消が目的だとしても、介入は受け入れられないという声が強かっ

た。それに対して、中国をはじめとする一部の国々は、インターネットはますます重要な

社会的インフラストラクチャになりつつあり、政府が責任をもって管理すべきだと主張し

ていた。 

その結果、2003年のジュネーブでの本会合では、デジタル・デバイド解消策よりも、イ

ンターネット・ガバナンスとはそもそもなんなのかという点が議論の焦点になってしまっ

た。それを受け、インターネット・ガバナンスの定義を定めるためのワーキンググループ

としてインターネット・ガバナンスに関するワーキンググループ（WGIG）が 2004 年 11

月に設置され、2005年のチュニジア本会合に提言することになった。 

2005年になっても議論は収束せず、チュニジアの本会合でも同様の議論が行われ、一応

のデジタル・デバイド解消が謳われたものの、インターネット・ガバナンスについてはイ

ンターネット・ガバナンス・フォーラム（IGF）が 2006年 7月から組織され、現在まで議

論が続けられている。特に、ITU のインターネットに対する管轄問題は、2012 年 12 月に

ドバイで開かれた世界国際電気通信会議（WCIT）での規約改訂交渉でも議論されたが、

事実上の決裂で終わった。 

 

（３）フリーダム問題 

インターネット・ガバナンスをめぐる議論のひとつの極となったのは中国である。中国

は国内では「金盾」といわれる情報統制のシステムを構築し、海外との通信も政治的に規

制している。それでも、成長する中国経済は、各国の企業にとっては将来的な収益源に見

えた。そこで、マイクロソフトやグーグルといった米国の IT企業も中国市場に参入した。

その際、中国政府は、中国政府の規制に従うことを各企業に求めていた。 

ところが、2010 年 1 月 12 日、突然、米国のグーグル社が中国政府に対しインターネッ

トの検閲撤廃を求めることを明らかにし、同時に、グーグル社が提供する電子メール・サー

ビスが中国からのサイバー攻撃を受けたことも発表した。そして、中国政府との交渉が決

裂すれば、中国市場から撤退する可能性も示唆した。米国政府もすぐにこれに反応し、国

務省の広報担当者が「すべての国はネットワークの安全を維持する義務がある。それには

中国を含む。ネット上の不正行為は犯罪とすべきだ」と語ったという。 

ヒラリー・クリントン（Hillary Clinton）米国国務長官（当時）もすぐに声明を出し、「非
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常に深刻な懸念と疑念を抱く」と述べた。さらにクリントン長官は、1月 21日、米国の首

都ワシントン DCのニュースに関する博物館「ニュージアム」で演説し、「情報ネットワー

クの拡散は、われわれの地球の新しい神経系を形成しつつある」と述べ、「権威主義体制の

国々でも情報ネットワークは、人々が新しい発見をするのを手助けし、政府をより責任あ

るものにしている」と指摘した。そして、米国務省は外交的な課題としてインターネット

の自由の問題に取り組んでいくことを表明した。 

この問題は当初、クリントン長官の演説の効果もあって、情報の自由に関する問題と受

け止められた。しかし、実際には、サイバー攻撃に関するセキュリティ問題の側面も強い。

グーグルのニコール・ウォン（Nicole Wong）副社長（当時）は、（1）2009年 12月半ば以

来、グーグル本社の企業インフラを標的とする中国からの高度のサイバー攻撃が急増した、

（2）米国のインターネット、金融、技術、マスコミ、化学分野などの大企業 20社以上が

同様に標的となり、攻撃を受けている、（3）この種の攻撃の第一の目的はまず標的あるい

は標的と関連のある Gメールへの秘密の侵入だと思われる、（4）特に米欧在住を含む中国

の人権活動家たちにかかわる Gメール・アカウントは第三者により定期的に侵入されてい

ることが判明したなどと証言した。 

 

（４）セキュリティ問題 

「サイバー攻撃」が何を意味するのかは、必ずしも確定していない。サイバー攻撃によっ

て直接的な死者が出た事例もまだないだろう。しかし、2007年のエストニア、2008年のグ

ルジアなどをはじめとして、各種のサイバー攻撃が知られるようになった。 

特に近年では APT（Advanced Persistent Threat）と呼ばれる各種の情報窃取の手法が用い

られ、攻撃されていることすら分からない形のサイバー攻撃が広く行われている。欧米や

日本などに対するサイバー攻撃は日常茶飯事になりつつある。 

米国は戦略軍の下にサイバー軍（USCYBERCOM）を設置し、防衛だけでなく攻撃も軍

事作戦として行うようになっている。イランの核施設に対する STUXNET攻撃は、米政府

は認めていないものの、米国とイスラエルの共同作戦だったといわれている。 

各種のサイバースペースをめぐる問題を議論すべく、英国のウィリアム・ヘイグ（William 

Hague）外相の呼びかけで、ロンドンでサイバースペースに関する国際会議が開かれ、60ヵ

国が参加した。この会議は何かを決めるための公式な会議ではないが、サイバーセキュリ

ティをはじめとして活発な議論が展開される場となった。この会議の開幕に当たってウィ

キペディアの創設者のジミー・ウェールズ（Jimmy Wales）は、「インターネットへの最大

の脅威はサイバー犯罪ではなく、政府のまちがった政策や行き過ぎた政策だ」と警告した
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が、ヘイグ外相はサイバー攻撃の脅威について警告した。 

これらの動きを受け、国連総会は、2011 年 12 月の決議で、安全保障を担当する第一委

員会の政府専門家会合（GGE）において規範等について議論することを明確化した。 

2012年にはロンドン会議に続くブダペスト会議がハンガリーで開かれた。そして、2013

年 10月には韓国でソウル会議が開かれた。 

以下では、国連 GGEの報告書と、ソウルのサイバースペース会議について見ていこう。 

 

２．国連 GGE 

（１）国連を舞台にしたサイバーセキュリティ交渉 

2011 年 9 月 12 日、中国、ロシア、タジキスタン、ウズベキスタンの４ヵ国は、国連に

情報セキュリティ国際行動規範の案を提出した。この４ヵ国は、サイバースペースで各国

が責任ある行動をとるという国際行動規範を作るため、国連総会がこれを議論すべきだと

していた。提案を受け取った国連の潘基文事務総長は、これを国連総会の第一委員会に付

託した。国連総会の下には 6つの委員会が設けられているが、第一委員会は軍縮・国際安

全保障を扱っている。 

国連総会第一委員会は 4 ヵ国の提案を受けて、15 ヵ国の代表による政府専門家会合

（GGE）を開催し、検討を求めることにした。GGEとは、各国政府のなかから特定の専門

家を集めた協議グループのことで、武器貿易条約や宇宙活動などでも招集されたことがあ

る。 

サイバースペースに関する GGEは、実は今回が 3回目である。第 1回が 2004年から 05

年、第 2回が 2009年から 10年、そして第 3回が 2012年から 13年になる
3
。 

このサイバーGGE を始めるきっかけは、1998 年の米露首脳会談にさかのぼる。この会

談の共同声明において、ロシア側はサイバーセキュリティ（当時は「情報セキュリティ」

といっていた）を大々的に取り上げようとしていた。ところが、米国側がこれに乗らず、

全 15段落の共同声明のうち、ようやく第 14段落でこの問題が取り上げられた。そこでは、

「われわれは、今起こりつつある情報技術革命のポジティブな側面を促進し、ネガティブ

な側面を軽減する重要性を認識する。それは両国の将来の戦略的安全保障利害を確かなも

のとする際の重要な挑戦である」とされ4
、両国の対話を続けていくとされた。 

 

（２）中露の求めるサイバーセキュリティ 

当時は米国がビル・クリントン（Bill Clinton）大統領、ロシアがボリス・エリツィン（Boris 

Yeltsin）大統領の時代である。インターネットのドット・コム・ブームが始まろうとして
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いた頃で、多くの人がまだ電話線によるダイヤルアップ接続でインターネットを使ってい

た。米国との協議が不調に終わったロシアは、国連を使って情報セキュリティを議論しよ

うと画策し始めた。 

この頃の構図は、米国を中心とする自由主義諸国と、上海協力機構（SCO）に参加する

国々の対立になっていた。SCOは、ロシア、中国、カザフスタン、キルギス、タジキスタ

ン、ウズベキスタンの 6ヵ国による多国間協力組織であり、2001年に成立しているが、前

身となる上海ファイブ（ウズベキスタンを除く５ヵ国首脳会議）は 1996年に成立している。 

ロシアや SCO諸国は情報セキュリティをインフラストラクチャと情報そのもの（あるい

はコンテンツとしての情報）を含む広いものとして定義しようとしていた。ところが、米

国等は、表現の自由を支持する点から情報を含むことに反対し、情報セキュリティはイン

フラストラクチャに限定すべきだとしていた。 

従来のロシアの主張は、近年では中国に受け継がれている。ただし、中国は、ロシアの

ようにコンテンツを含めろと直接的にはいっていない。むしろ、定義の問題は回避しなが

らも、主として 2つの主張をしている。第 1に、欧米が主張するような民間に任せるイン

ターネット・ガバナンスではなく、政府や国際機関がサイバースペースに責任をもつべき

である。第 2に、サイバースペースは新しい特殊な領域であり、既存の国際法を適用する

のではなく、新しい条約等で対応すべきである。 

これらの主張の背後にあるのは何なのだろうか。第 1の点については、各国ごとの主権

をサイバースペースで認めさせ、各国が独自の政策判断に基づき、規制や介入を可能にし

たいということのようである。米国政府やインターネット・ガバナンスを担う技術者たち

は、政府はサイバースペースに介入すべきではないと言い続けてきた。これをひっくり返

したいというのが中国の第 1の狙いである。 

第 2の点については、従来の国際法が適用されるとなると、言論の自由や通信の秘密な

どの人権がサイバースペースにも適用されることになり、仮に政府の介入が認められるよ

うになったとしても、検閲や通信傍受がしにくくなる。それを各国の判断として行ったと

しても、他国から非難を受けないようにするためには、「サイバースペースは特別であり、

既存のルールはそのままでは適用されない」という認識を定着させる必要があり、そのた

めには、欧米主導ではなく、中露が積極的に参加する枠組みにおいて新たな条約等を作り

たいという狙いである。 
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（３）前哨戦としての GGE 

2013年 9月の国連総会を前に、第 3回の GGEの報告書が国連のウェブページで 8月に

公開された。 

交渉に参加した政府関係者によれば、6 月の最終交渉は難航したそうである。大きく分

けて議論は、（1）国際規範、（2）信頼醸成措置、（3）能力構築、の 3点あった。このうち、

最もスムーズにまとまったのは能力構築である。つまり、人材育成や技術開発、普及啓発

といったことについては異論が出にくい。最も議論が分かれたのが国際規範であり、十分

な議論ができずに終わったのが信頼醸成措置である。 

今回の交渉では、オーストラリア代表が議長を務めた。1 月にスイスのジュネーブで行

われた交渉の際、議長が報告書の文案を提出した。この議長案をめぐってさまざまなやり

とりが行われた後、各国はこれを持ち帰って、議論することになった。 

そして、最終案を決めるために 6 月に 15 ヵ国の代表がニューヨークに集まった。そこ

で特に問題となったのが、国際規範の構築における既存の国際法の扱いであった。日米欧

豪は結束し、国連憲章を含む既存の国際法がサイバースペースにも適用されるという立場

をとった。それに対し、中露は新たな枠組みが必要だとし、先述の 2011年の 4ヵ国からの

提案をベースに設定しようとした。 

しかし、最終日になっても、議論はまとまりそうになく、ロシアは比較的柔軟な姿勢を

見せたものの、中国はかたくなに既存の国際法の適用に反対し続けた。業を煮やした議長

が、決裂も辞さない覚悟で中国代表と談判し、「このまま決裂すれば、各国は中国のせいで

決裂したという声明を出すだろう」と指摘し、妥協を迫った。中国代表は、交渉中も電話

をかけ、おそらく本国と調整を図った。その結果、国際交渉ではよくあることだが、双方

にとって都合の良い文言が選ばれることになった。 

例を挙げてみよう。 

 

【第 16段落】国家による ICT［情報通信技術］利用にとって重要となる、既存の国

際法から導き出される規範の適用は、国際的な平和、安全保障、安定へのリスクを

減じるのに不可欠な措置である。（中略）ICTのユニークな特性に鑑みれば、追加的

な規範がやがて発展し得る。 

 

既存の国際法は不可欠だとする点で日米欧豪側の主張を入れながら、他方で追加的な規

範がやがて発展し得るとすることで、新しい枠組みが必要だとする中露の主張にも配慮し

ている。 
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【第 19段落】国際法、特に国連憲章は、平和と安定を維持し、オープンで、安全で、

平和的で、アクセス可能な ICT環境を促進するために適用可能（applicable）であり、

不可欠である。 

 

国連憲章というユニバーサルな国際法が適用可能であるとする点で日米欧豪側の主張

に近くなっているが、「適用される（applied）」という断定的な表現ではなく、「適用可能

（applicable）」という含みをもたせた表現にすることで、中露が納得しやすくしたことに

なる。 

また、信頼醸成措置については、意見交換、諮問枠組みの創設、情報共有、コンピュー

タ緊急事態対策チーム（CERT）間連携、事案協力、法執行協力に言及した。 

第 3 回のサイバーGGE は、1990 年代末にロシアが提起し、中国が受け継いだ問題を解

決するには至らなかった。むしろ、それについての 2つの陣営の対立を確認し、結論を持

ち越したと見るべきである。 

 

３．ソウル・サイバースペース会議 

（１）受け継がれる国連 GGEの議論 

2013年 10月 17日と 18日、韓国の首都ソウルに世界 87ヵ国から 1000人以上が詰めか

けた。第 3回のサイバースペース会議に参加するためである。 

初日の冒頭、韓国の朴槿恵大統領が登場し、ヘイグ英外相も挨拶をした。日本からは三

ツ矢憲生外務副大臣が参加し、各国からも外務大臣やそれに準じる副大臣などが登壇した。 

サイバースペース全般について論じる会議なので、ブロードバンド・アクセス技術の普

及やデジタル・デバイド、人材育成・研究開発といった問題も論じられたが、主題はサイ

バーセキュリティとサイバー犯罪だったといってよい。大臣たちの発言も多くがその点に

触れていた。 

いくつかのパネル討論が設けられたが、そのなかでも最も注目されたのは「国際安全保

障」と題するパネルである。司会は米国のシンクタンク CSIS（戦略国際問題研究所）の

ジェームズ・A・ルイス（James A. Lewis）である。パネルには、米国、ロシア、中国、オー

ストラリア、韓国の代表などが参加した5
。 

司会のルイスは、国連総会第一委員会の政府専門家会合（GGE）の調査委員としてかか

わっていたため、必然的に話題は GGE 報告書を受け継いだものになった。ルイスは、パ

ネルの冒頭で「GGEはサイバーセキュリティのランドスケープを変え」、そして、元米 CIA

の職員で NSAによる情報収集活動を暴露した「エドワード・スノーデン（Edward Snowden）
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によってダイナミクスが変わった」と指摘した。サイバースペースにおける国際安全保障

は、新しい局面に入ったというのである。 

そこで、ルイスは、議論を始める前に韓国のインテリジェンス機関である国家情報院

（NIS）の幹部を壇上に上げた。彼は、北朝鮮が数千人を使ってサイバー攻撃を企図して

おり、韓国のメディア、金融機関、企業、そして重要インフラストラクチャが狙われてい

るという。しかし、サイバーセキュリティの世界では、攻撃者の特定が難しいため、制裁

や抑止が働かない。そこで、国際協力が必要になっていると指摘した。インテリジェンス

機関といえども、各国独自の活動だけでは成り立たなくなっていることを示唆したといえ

よう。 

パネル討論に移ると、米国代表のクリストファー・ペインター（Christopher Painter）は、

国連 GGEの報告書が発表されるなど、2013年は画期的な年だったと評価した。GGE報告

書で国連憲章など既存の国際法の適用が確認され、国家はプロキシー（代理人）によるサ

イバー攻撃を禁じられ、信頼醸成措置によって予測性を高め、エスカレーションを回避す

るための枠組みの構築に合意することができたという。 

ロシアのインターネット大使であるアンドレイ・クルツキフ（Andrey Krutskikh）は、一

国主義的な対応ではグローバルな問題を解決できず、サイバースペースにおける軍拡競争

は安定につながらないという。ロシアや中国は 2009年に SCOで一定の合意を得ており、

これを他国もモデルにすべきだと提言した。そして、国連に働きかけ、2014年にもう一度

GGEを開くという。 

中国の国際問題研究所の徐龍第（Xu Longdi）は、GGE の報告書で「国家による責任あ

る行動」とあるように、「責任ある（responsible）」という言葉が入ったことが重要である

と指摘した。そして、サイバースペースにおける国家主権の概念を詰めて行く必要がある

と論じた。 

一通りの議論の後、司会のルイスは、「GGE において各国はマルチステークホルダー・

アプローチには合意できたが、しかし、軍事面については合意できなかった」とし、どこ

でこの問題を論じるべきかと問いかけた。中国の徐は、「将来のための議論には国連がベス

トな場所だ」と答えた。すると、すぐに米国のペインターが反応し、「国連の役割は誇張さ

れている。インターネット・ガバナンスを国家だけが議論できるわけではない。そこには

たくさんの組織が関係している」と指摘した。 

ロシアや中国は、国連において、国家主導でサイバーセキュリティの問題を収めようと

している。それに対し、米国や欧州、日本、オーストラリアなどは、これまでのインター

ネット・ガバナンスの在り方を尊重し、国連だけで議論を進めるのは不適切だと主張して
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いる。インターネットないしサイバースペースは、国家による制約のないところで、民間

の力で成長してきており、そのガバナンスを崩すべきではないとしている。 

 

（２）タリン・マニュアル 

結局のところ、サイバースペースを律するグローバルな法律やルールについて各国が合

意できていないために、こうした議論が行われている。中露は新条約によってこれを解決

すべきだとしているのに対し、日米欧豪などは、既存の国際法をサイバースペースに適用

すべきだと主張している。 

後者のひとつの試みが、タリン・マニュアルである。2007年にエストニアに対する大規

模なサイバー攻撃が行われた後、エストニア政府は首都タリンに北大西洋条約機構

（NATO）の研究施設協調的サイバー防衛研究拠点（CCDCOE）を誘致した。ここには NATO

加盟国の軍人や政府職員、弁護士や研究者などが集まり、サイバーセキュリティに関する

研究が行われている。そこでのひとつのプロジェクトとして「サイバー戦争に適用される

国際法についてのタリン・マニュアル」が検討された。 

タリン・マニュアルは 2013年春に書籍の形で公開された6
。そこには 95個のルールと、

その解説が収められている。作成に当たったのは 19人の国際法学者であり、そのリーダー

は米国海軍大学校教授のマイケル・シュミット（Michael Schmitt）である。 

このタリン・マニュアルは、エストニア政府にも NATOにも公式にはオーソライズされ

ていない。あくまでも CCDCOE の研究成果のひとつである。それでも、サイバー戦争に

関する国際法解釈の重要なスタンダードになっている。 

しかし、これが NATOの枠組みのなかで行われたために、ロシアや中国などは参加して

おらず、これらの国々ももちろんオーソライズしていない。2001年に締結されたサイバー

犯罪条約と同じく、NATO で勝手に作ったものであり、中露が拘束される理由はないとい

う見解である。中露は、中露やその他の国々も一緒になって国連で新しい条約を起案すべ

きだと主張する。 

 

（３）ねじれた議論 

中露の主張は、SCO諸国を中心に、発展途上国でもそれなりの支持を集めている。世界

の多くの国はインターネットなどのメディアを検閲下に置いており、日米欧豪などが主張

する情報の自由な流通ではなく、情報の統制を正当化するような国際条約を欲しがってい

る。 

しかし、議論がややねじれているのは、NATO の下で作られたタリン・マニュアルを見
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ると、例えばルール 1やルール 2では、国家はサイバースペースにおいてもその領域のな

かにおいて国家主権を行使できるとしていることである
7
。これはどちらかというと中露の

主張に近い。 

無論、どの国もサイバースペース全体に主権を行使することはできない。しかし、何ら

かの形でサイバースペースにおける領域を主張することができれば、そのなかでの主権の

行使は可能になる。例えば、日本は島国であり、その国際通信の 95％以上は海底ケーブル

に依存している。そうすると、少なくとも海底ケーブルの陸揚局より内側は、日本の主権

の及ぶ範囲として差し支えないだろう8
。 

サイバースペースをデータの所在を基準にして考えるととたんに難しくなる。クラウ

ド・サービスのように、利用者の所在国とデータの所在国が異なってくるからである。し

かし、外国人であろうと、外国人の所有する端末であろうと、日本国内にある主体や物体

には日本の主権が及ぶとすれば、それほど難しくはない。外国人が日本国内で罪を犯せば、

日本法に基づいて処罰されるのと同じである。 

ただし、日米欧豪などの政府は、サイバースペースにおける自由な情報の流通を重要な

価値と考えている。それこそが、1990年代半ば以降、インターネットが多くの人に受け入

れられてきた最大の価値であり、それを損なってはいけないと主張している。それゆえに、

あえて国連だけで議論をすることを避け、多様なアクターの参加を求めるマルチステーク

ホルダー・アプローチを堅持しようとしている。 

サイバースペース会議の第 4 回は、2014 年中には開催されず、2015 年の早い時期にオ

ランダのハーグで開かれることになった。ハーグは国際法学者たちの中心地であり、「法律

の世界首都」とも呼ばれている。2014 年には国連の GGE が再開されるが、ハーグのサイ

バースペース会議までにいかなる結論を得られるのか、それとも結論は先送りされるのか。

それが当面の課題となるだろう。 

 

むすび 

米国政府は、各種の文書でサイバースペースはグローバル・コモンズであると主張して

いる。グローバル・コモンズとは、「一国がコントロールはできないが、すべての国が依拠

する領域や区域」であるとされている9
。しかし、自然空間である宇宙や南極大陸と違い、

サイバースペースは、情報通信端末、通信回線、記憶装置等の単なる集積でしかなく、従

来と同じ意味でグローバル・コモンズと考えるのは必ずしも適切ではない。機器等の集積

であるとしたら、サイバースペースはきわめて脆弱であり、部分的な破壊や分裂といった

恐れもある。サイバースペースをグローバル・コモンズとしてとらえることができるとし
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ても、それはきわめて脆弱であると見るべきである。 

しかし、そうだとすると、なぜそこまで各国がこだわるのかといえば、軍事も経済もサ

イバースペースに強く依存するようになっているからである。サイバースペースは第 5の

作戦領域だといわれることがあるが、むしろ、それは、陸・海・空・宇宙という 4つの作

戦領域をつなぎ、人類の活動を円滑にする存在である。 

サイバースペースのガバナンスは、もともとうまくいっていたところに、政府が介入し

ようとしたために政治的な問題となっているという点で特異である。技術者たちは、「壊れ

ていないなら直すな（If it ain’t broke, don’t fix it）」という言い方をよくする。インターネッ

ト・ガバナンスは壊れているのかどうか、そもそもそれは何なのかを定義するために 10

年以上にわたって議論が続けられている。しかし、セキュリティ問題が深刻化する現在、

議論を収束させ、安定的かつ安全なガバナンスが求められている。 

日米両国は、現在のサイバースペースが生み出している便益を維持し、増大させること

に共通の価値を見いだしている。「現状維持」という戦略が魅力に乏しいことは確かである。

しかし、中露が求めているような国家主導のサイバースペースの管理は、これまでのガバ

ナンスをガバメントに変えることになり、サイバースペースが生み出してきたダイナミズ

ムを失わせることになる可能性が高い。いま一度、情報統制のためではなく、グローバル

市民の活動拡大のためのサイバースペースという意味でサイバースペースをグローバル・

コモンズであると規定し、それが非常に脆弱なものであることを確認しながら、そのセキュ

リティを確保すべきである。物理的なインフラストラクチャの確保とともに、コンテンツ

としての情報の流通の自由を求め、それらをつなぐルールの整備を図るべきである10
。 
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第４章 宇宙利用をめぐる安全保障 

－脅威の顕在化と日米の対応－ 

 

福島 康仁 

 

はじめに 

近年、宇宙利用をめぐる安全保障（space security）への関心が世界的に高まっている。

宇宙と安全保障の結びつき自体はすでに半世紀を超えており、冷戦期から米ソを中心とす

る各国は地球上での軍事活動を支援するために人工衛星を利用してきた
1
。それにもかかわ

らず宇宙利用をめぐる安全保障にあらためて注目が集まっている背景には、軍民両面で宇

宙システムへの依存が世界的に深化する一方で
2
、安定的な宇宙利用を揺るがす脅威が顕在

化しつつあるという事情がある。宇宙空間の利用を当然視することができた時代は終わり

つつあり、宇宙空間そのものが安全保障上の争点となり始めている。 

本稿では宇宙利用をめぐる安全保障を主題として取り上げ、宇宙システムへの依存が深

まる中、どのような脅威が顕在化しつつあり、それに対して日米はどのように対応しよう

としているのかを分析する。 

 

１．深まる宇宙システムへの依存  

そもそも宇宙利用をめぐる安全保障の重要性が高まっている背景には、宇宙活動が世界

的に活発化し、宇宙システムへの依存が深まっていることがある。衛星を保有・運用する

国家や政府コンソーシアムの数は、冷戦後の 20年間で倍増し 60カ国近くに達している3
。

また各国政府の宇宙関連支出と企業の宇宙関連収入の合計額は、2012年までの 5年間で 37

パーセント拡大し、約 3,043億 1,000万ドルに達している
4
。 

こうした中、宇宙システムへの依存が世界的に進んでいる。宇宙利用は日々の経済・社

会活動に浸透しており、その用途も通信・放送から地球観測（陸域、海域、大気）、測位・

航法・時刻同期（PNT）まで幅広い。PNT に着目した場合、1995 年に GPS の完全運用が

始まり、その民生用シグナルは世界中で利用されるようになっている
5
。その応用分野は農

業、航空、環境、海洋、治安・災害救援、鉄道、レクリエーション、道路、宇宙（衛星の

測位・航法等）、測量・地図作成、時刻同期と幅広い
6
。このうち時刻同期は各 GPS衛星が

搭載する原子時計を活用するものであり、通信システムや送電網、金融ネットワークといっ

た重要インフラの多くが同機能に依存するようになっている
7
。 

軍事的な観点においても宇宙システムへの依存は世界的に深化しており、情報・監視・
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偵察（ISR）からミサイル警戒、環境モニタリング（気象、海洋、宇宙環境）、衛星通信、

PNTにいたる多様な用途で衛星が利用されている。軍事目的の宇宙利用自体は米ソを中心

に冷戦期から活発に行われていたが8
、あくまで核抑止や軍備管理への貢献といった戦略レ

ベルでの利用が中心であった。これに対して冷戦後は作戦レベルや戦術レベルにおける宇

宙利用が活発化しており、実際の軍事作戦との結びつきが強くなっている。 

このような宇宙の軍事利用をめぐる新たな潮流の形成を主導してきたのが米国である。

同国は 1991年の湾岸戦争を契機として軍事作戦への宇宙の組み込みを本格化させ、その後

に従事したバルカン半島やアフガニスタン、イラク等での戦闘作戦において活発に宇宙を

利用してきた
9
。各作戦における衛星通信の需要は、プレデターやグローバルホークといっ

た滞空型無人機の登場などによって顕著に増大している。イラク戦争では湾岸戦争に比し

て約 40 倍の帯域が使用されたとの見積もりも存在する10
。GPS の作戦利用も一層顕著と

なっている。1990年代にイラクやバルカン半島での作戦で米国が使用した誘導弾の大半は

レーザー/光学式のものであった。対照的に 2001 年に開始されたアフガニスタンでの作戦

で米国が使用した誘導弾の半数以上は GPSを利用したものとなった
11
。また 2002年以降、

GPS を用いて自己や友軍等の位置を自動表示する BFT が南西アジアに展開する米軍車両

に配備されるようになった12
。同装置は実際にアフガニスタンやイラクでの作戦で活用さ

れ、戦場認識を飛躍的に向上させたといわれている13
。 

こうしたことから宇宙システムは作戦上、欠くべからざるものであるとの認識が米国内

では広がってきている。例えば、米空軍宇宙コマンド司令官のウィリアム・L・シェルト

ン（William L. Shelton）大将は、人道作戦から主要な戦闘作戦にいたるまで、米国の軍事

作戦は宇宙に依存しているとの認識を明らかにしている14
。また PNTに関する米大統領令

において、GPSは米国の安全保障にとって決定的に重要であり、実質的に同国の軍事作戦

のあらゆる側面で利用されるようになっているとの認識が示されている15
。 

宇宙の軍事利用を拡大しているのは米国だけではない。冷戦期から宇宙の軍事利用を継

続してきたロシアに加えて中国やインド、オーストラリア、カナダ、フランス、ドイツ、

日本、イスラエル、イタリア、スペインなどが、軍事衛星もしくは軍事利用も可能な多目

的衛星を開発・運用するようになっている16
。フランス軍統合参謀本部副作戦部長のベル

ナール・ロジェ（Bernard Rogel）海軍中将は、偵察や気象、通信、航法、ミサイル防衛など

において、宇宙は作戦上のアセットを提供する強力で不可欠な存在であると述べている17
。

GPS誘導弾を例にとると、フランスは AASMと呼ばれるキットを導入し 2008年から実戦

投入している18
。また、GPS誘導弾の代名詞ともいえる JDAMは米海空軍以外でも利用さ

れるようになっており、2012年時点で航空自衛隊を含む 26の海外顧客に輸出されている19
。 
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このように宇宙活動の世界的な活発化に伴い宇宙システムへの依存が深まる傾向にあ

るが、このことは同時に宇宙利用に伴う脆弱性の増大をもたらしている。宇宙システムへ

の依存が深まるほど、いったん宇宙システムを利用できなくなった際の影響も大きくなる。

この脆弱性問題はこれまで潜在的なものにとどまってきた。だが、後述のとおり宇宙利用

をめぐる脅威が顕在化するにつれて、同問題も顕在化しつつある。 

 

２．宇宙利用をめぐる脅威の顕在化 

陸海空あるいはサイバー空間と異なり、宇宙空間は長らく戦争のない聖域（sanctuary）

であるとみなされてきた20
。前述のとおり宇宙の軍事利用は冷戦期から活発に行われてき

たものの、その目的はあくまで地球上での軍事活動を支援することにあった。だが、宇宙

利用をめぐる脅威の顕在化によって、そうした状況には変化が表れつつある。 

とりわけ世界最大の宇宙利用国である米国は21
、こうした戦略環境の変化に強い危機感

を抱いている。2011年に米国防長官と国家情報長官が議会に提出した「国家安全保障宇宙

戦略」（NSSS）では、宇宙空間はますます軍事的な挑戦を受ける領域（contested domain）

になっており、宇宙システムとその支援インフラは多様な人為的脅威に直面しているとの

認識が示されている22
。 

このような認識の背景には、意図と能力の両面において宇宙利用をめぐる脅威が顕在化

しつつあるという事情がある。前者については「暗黙の了解」（tacit agreement）に頼るこ

との限界が米国内で認識されるようになっている23
。冷戦期、米ソ間には、一方が他方の

宇宙利用を妨害しない限り、もう片方も宇宙利用の妨害を行わないという不文律が存在し

ていたといわれる
24
。これは相互核抑止や戦略的安定に果たす偵察衛星等の役割を米ソが

互いに認識していたことによる。実際、1972 年の SALTⅠ合意以降、米ソ間の軍備管理条

約には、偵察衛星等を念頭に置いて、「自国の検証技術手段」（NTM）への妨害禁止が明記

された
25
。また他者の宇宙利用を妨害することを目的とした対衛星（ASAT）兵器等の配備

も限定的なものにとどめられた26
。だが、このような「暗黙の了解」は米ソ冷戦という特

定の文脈において存在し得たものであり、現在および将来、米国が直面する潜在的な敵対

者はそうした文脈を共有していない。むしろ、宇宙システムへの依存を米国の脆弱性とし

てとらえ、重要な攻撃目標として宇宙システムを位置づける可能性が指摘されている27
。 

加えて、能力面においても宇宙利用をめぐる脅威は顕在化しつつある。宇宙利用を妨害

する手段は多様であり、軌道上の衛星を物理的に破壊する ASAT兵器以外にも、衛星のセ

ンサー等を狙ったレーザー照射、衛星や地上局の電子機器を狙った電磁パルス（EMP）攻

撃、データリンクへのジャミング、地上局や支援インフラへの攻撃・妨害工作、宇宙シス
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テムへのサイバー攻撃などが想定され得る28
。 

これらの脅威はこれまで潜在的なものにとどまってきたが、2000年代に入り実際の使用

事例が散見されるようになっている。最も顕著なのは GPSシグナルや衛星通信・放送に対

するジャミングである
29
。2003年のイラク戦争において、イラクは GPSシグナルへのジャ

ミングを試みた30
。これは米国が戦闘作戦中に GPS利用への妨害を受けた初の事例であっ

たといわれる
31
。北朝鮮は 2010 年から 2012 年にかけて、GPS シグナルへのジャミングを

たびたび実施し、南北境界線付近の航空機や船舶、車両の測位・航法に影響を与えたとい

われる
32
。衛星放送に対するジャミングも日常的にみられるようになっており、イランや

リビア、エチオピアなどでの事例が報告されている33
。 

衛星の物理的破壊については、2007年に中国が実施した事例が有名である。中国はDF-21

準中距離弾道ミサイルを改良した SC-19を用いて、自国の古い気象衛星を高度 865キロの

低軌道上で破壊したと考えられている34
。衛星の物理的破壊を伴う ASAT 実験に成功した

のは米ソに次いで 3 番目であり、冷戦後では初めてのことであった35
。この他、レーザー

照射については、2006年に中国が米国の偵察衛星に対して地上から実施したといわれてい

る
36
。サイバー攻撃についても 2007 年と 2008 年に米国の宇宙システムが攻撃を受けたと

いわれている
37
。 

このように宇宙利用に対する妨害はそれほど珍しいものではなくなりつつある。妨害を

行い得る主体も上記のとおり多様である。特に、宇宙利用への依存度が低い一方で、他者

の宇宙利用を妨害する能力を保有する主体は、宇宙利用への依存度が高い主体に比べて攻

撃の敷居が低い場合が考えられる。例えば、核爆発によって宇宙空間に EMP を発生させ

た場合、その影響は付近の衛星に無差別に及ぶことになるが、宇宙利用への依存度が低い

北朝鮮等の主体はその影響をそれほど考慮する必要がない可能性が指摘されている38
。こ

うした非対称の脅威の存在は、宇宙利用への依存度が高い主体にとっては共通の課題であ

るといえる。 

 

３．日米の対応 

宇宙システムに深く依存する日米は宇宙利用をめぐる脅威の顕在化を受けた対応を進

めている。まず、米国の対応は多層的なアプローチによる攻撃の抑止と、抑止の失敗に備

えたレジリエンス（強靱性あるいは抗たん性）の強化を柱としている。このうち宇宙シス

テムに対する攻撃の抑止は 4 層構造となっている39
。第 1 層は外交的手段を通じた規範の

醸成である。これは宇宙ゴミの発生を伴う ASAT兵器の使用などを無責任な行為とみなす

国際的な規範を形成していくことで、敵対者が攻撃を実施する際の計算を複雑にすること
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を意図したものである。現在、米国が進めている透明性・信頼醸成措置（TCBMs）もこう

した点を考慮に入れながら進められている。2012 年には当時のヒラリー・R・クリントン

（Hillary R. Clinton）国務長官が、宇宙活動に関する国際行動規範の策定に向けて各国と協

力することを表明した40
。 

多層抑止の第 2層は宇宙利用をめぐるコアリションを構築することである。これは敵対

者が宇宙システムを攻撃する場合、米国のみならず当該宇宙システムを利用する全ての国

家と対峙せざるを得ない状況を作り出すことで、敵対者による攻撃の敷居を上げることを

狙ったものである。例えば、米空軍の WGS と呼ばれる通信衛星群については、オースト

ラリアが 6機目、カナダとデンマーク、ルクセンブルク、オランダ、ニュージーランドが

9 機目の衛星の費用を負担することで、これらの国に同衛星群の通信帯域へのアクセスを

認める取り組みが進められている41
。 

第 3 層は後述するレジリエンスの強化である。個々の衛星ではなく宇宙利用に関する

アーキテクチャ全体のレジリエンスを強化し、かつ宇宙利用がある程度妨げられた環境下

でも作戦を継続できる態勢を構築することが目指されている。これは攻撃によって敵対者

が得られる効果を限定し、攻撃のインセンティブを低下させることを意図したものである。 

最後の層は攻撃に対する対応能力・態勢の保持である。米国あるいは同盟国が利用する

宇宙システムを攻撃した場合、相応の対応を行う姿勢を明確にしておくことで、敵対者に

よる攻撃を抑止することを狙っている。米国は攻撃に対して比例的に対応するとしている

一方で、実際の対応は必ずしも対称的な形でなされるわけではなく、対応する領域は宇宙

に限定されず、その手段も軍事力に限定されないことを明確にしている42
。 

このように米国は 4つの層を積み重ねることで宇宙システムに対する攻撃を可能な限り

抑止する一方で、抑止の失敗に備えたレジリエンスの強化も進めている43
。その際、一つ

の中核となりつつあるのが、分散された宇宙アーキテクチャを構築していくことである44
。

具体的には、単一の衛星が果たしている機能を複数の衛星に分割することや、衛星の余剰

スペースに副次的ペイロードを搭載すること45
、利用する軌道を多様化すること、宇宙の

みならず陸海空といった他領域への分散を進めることなどが検討されている46
。 

さらに、これらの多層抑止やレジリエンス強化の基盤として位置付けられているのが宇

宙状況認識（SSA）であり、米国はその向上に取り組んでいる。具体的には宇宙監視能力

の増強に加えて47
、戦略軍の SSA共有プログラムを通じた他国や企業との情報共有の推進48

、

フランスやカナダ、オーストラリア、日本といった同盟国との SSA協力を進めている49
。 

米国と歩調をあわせる形で、日本も宇宙利用をめぐる脅威への対応を進めている。具体

的には外交的手段を通じた規範の醸成や、衛星の抗たん性の強化を進めていく方向性が示
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されている。2012年にはクリントン国務長官の声明にあわせる形で、当時の玄葉外務大臣

が国際行動規範案に関する国際的な議論に参加することを表明した50
。2013 年末に公表さ

れた「国家安全保障戦略」においても、国際行動規範の策定に向けた取り組みに積極的に

参加することが明記されている51
。 

加えて、「国家安全保障戦略」と同時期に公表された「平成 26年度以降に係る防衛計画

の大綱」と「中期防衛力整備計画（平成 26年度～平成 30年度）においては、SSA等を通

じて衛星の抗たん性を高めていく方針が打ち出された52
。これと連動する形で、防衛省の

平成 26 年度予算案においては、SSA システムの導入可能性調査や、衛星等に対する固定

式警戒管制レーダー（FPS-5）の探知・追尾能力等の技術的検証、衛星通信システムの通信

妨害対策に関する研究、防衛省・自衛隊の衛星防護のあり方に関する調査研究などが盛り

込まれている53
。 

 

おわりに 

本稿では宇宙利用をめぐる安全保障を主題として、宇宙利用への依存が深まる中、どの

ような脅威が顕在化しつつあり、それに対して日米がどのように対応しようとしているの

かを分析した。日米はともに主要な宇宙活動国であり、安定的な宇宙利用の確保を必要と

しているという点で利害を共有している。また、上述のとおり、宇宙利用をめぐる基本的

な戦略環境認識とそれに基づく対応は共通点が多く、同分野における協力も進み始めてい

る。 

他方、宇宙利用をめぐる脅威への対応は米国においても緒に就いたばかりであり、日米

で検討していかなければならない課題も多い。そうした課題としては、例えば、宇宙監視

にとどまらない SSA協力の推進、日米の宇宙活動能力を活用したレジリエンスの強化、宇

宙と抑止の結びつきに関する検討（特に日本側）といったことが挙げられるだろう。 

現状において日米 SSA協力の中核となっている宇宙監視（space surveillance）に加えて、

各種インテリジェンス活動を通じて得られた各国の宇宙活動に関する情報を緊密に共有し

ていくことが重要となってくるだろう54
。SSA とは宇宙作戦が依存する宇宙環境および作

戦環境に関する知識（knowledge）のことであるが
55
、日本側はこうした知識の蓄積を始め

たばかりである。今後は米国等との情報交換を通じて、各国の宇宙活動や宇宙利用をめぐ

る脅威などに関する認識の向上をはかっていく必要がある。 

またレジリエンスの強化は米国のみならず日本にとっても主要課題となりつつあるこ

とから、将来的には SSAと並ぶ日米協力の柱となる可能性がある。日本は数少ない自立的

宇宙活動国の一つであり、実際に多数の衛星を製造し打ち上げてきた実績を有している。
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この点は、これまで米国が安全保障分野における宇宙協力を緊密に進めてきた国々にはな

い日本の強みであり56
、これらの国々とは異なる形での対米協力もあり得るだろう。 

最後に、宇宙と抑止の結びつきについては、特に日本側における検討を加速させる必要

がある。すでに米国においてはレジリエンスと並ぶ柱として抑止が位置付けられており、

抑止の強化に向けた取り組みが行われている。日本が進めている外交的手段を通じた規範

の醸成や衛星の抗たん性の強化も、宇宙システムに対する攻撃を抑止する手段として位置

付け直すことが可能である。こうした点については米国との緊密な意見交換を進めながら

概念整理を進めていく必要があるだろう。 
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第５章 グローバル・コモンズとしての宇宙におけるガバナンス

構築と日米同盟 

 

鈴木 一人 

 

はじめに 

人類が宇宙空間を利用し始めてから 50 年がたち、その間、宇宙空間は人間が持ち込ん

だ、さまざまな「異物」によって使いづらい空間になりつつある。これまで、宇宙に衛星

や宇宙船を打ち上げ、それを利用することだけを考えてきた結果、地球周辺の軌道上には

ロケットの残骸や機能しなくなった衛星、そして衛星の破片など、さまざまな物体が周回

している。これらの「異物」は宇宙デブリ（ごみ）と呼ばれ、高度 300－600km の軌道で

あれば、秒速 7－8kmのスピードで地球を周回している。このデブリが衛星に衝突すれば、

当然のことながら、衛星は損壊するか、機能停止せざるを得ない状況となり、多額の費用

をかけて開発し、打ち上げた衛星が利用できなくなるという問題が生じる。 

また宇宙空間は軍事戦略的インフラとしての価値を高めている。遠隔地から兵器システ

ムを操作し、的確な位置にナビゲートするためには通信衛星や測位衛星が不可欠となった。

また、途上国における大量破壊兵器の開発やテロリストキャンプの監視などは、いきなり

無人航空機（UAV）を飛ばすよりも、長期的な変動を偵察衛星から監視する方が効率的で

ある。このように、現代における安全保障上の懸念に対応するためには、宇宙システムが

重要な役割を果たしている。 

しかし、地球上とは異なり、「人間が利用する」宇宙空間においては、すべての物体が

常に移動しているため、ある特定の空間を実効的に支配することは困難であり、地球上で

用いられる、主権国家によって分割された空間管理による秩序の維持、という方法をとる

ことはできない。つまり、国家が自国の領域の域内に責任をもち、その秩序を安定させる

ことで国際秩序を維持する、という仕組みをとることができない。言い換えれば、宇宙空

間は「グローバル・コモンズ（グローバルな共有地）1
」であり、宇宙空間を利用するすべ

ての国や企業・個人が「グローバル・コモンズ」に依存している状況のなかで、ある特定

の国家のみがその管理に責任を負うのではなく、宇宙空間を利用する者すべてが責任をも

たなければならない空間なのである。 

とはいえ、宇宙空間で何が起こっているかを直接目にすることは難しい。また、各国や

企業が運用している衛星のなかには軍事的な目的で利用されているものも多く、それらの

衛星はどの軌道を周回しているのかという情報を開示していない。また、現在、軌道上を
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回る物体は 10cm 以上の大きさのものであれば、レーダーなどで探知することが可能であ

るが、それを下回るサイズの物体（それでも衛星に衝突すれば大きなダメージとなる）の

探知は困難であるため、「人間が利用する」宇宙空間の物体をすべて把握することは極めて

難しい。したがって、「グローバル・コモンズ」としての宇宙空間を持続的に利用するため

には、それを利用する主体がすべての情報を開示するとともに、地球軌道上を周回する物

体を可能な限り多く探知することができる能力を、グローバルにもつことが必要となって

くる。つまり、一言で言えば、「グローバル・コモンズ」である宇宙空間の、グローバルな

ガバナンスの仕組みが必要となっている。 

 

１．軍事力の近代化と宇宙利用 

冷戦後の世界では宇宙インフラの役割が格段に増大し、伝統的な通信、情報収集、測位

の手段では代替できないほどの死活的な役割を担うようになっている。宇宙インフラを活

用した、近代化された軍事力は 1990 年代の旧ユーゴ紛争におけるアメリカを中心とした

NATO 軍の介入で、さらにその重要性への認識が高まった。アメリカ軍が旧ユーゴ紛争に

介入したのは、国内世論の高まりに押された結果であった2
。1990 年代の初頭にアメリカ

がソマリアに介入し、海兵隊員が殺害されて死体がテレビカメラの前にさらされた経験か

ら、アメリカ政府は米兵の死傷者を出すことに対して極めてセンシティブであった。その

ため、旧ユーゴ紛争では地上部隊を出さずに航空機による攻撃を主体とする作戦となり、

新聞にも取り上げられるような「ピンポイント爆撃」や「ゼロカジュアリティー（死傷者

ゼロ）作戦」といった概念が登場した。これらの作戦は偵察衛星による正確な敵地情報の

入手、GPSやレーザーで誘導された爆撃、部隊間の緊密な通信など、近代化された軍隊が

宇宙インフラを駆使して行うものであり、アメリカ以外のNATO軍として参戦した国々は、

こうした宇宙インフラを活用する能力（capability）が欠けていたため、アメリカ軍ととも

に作戦行動を取ること自体が困難であった3
。 

2000 年代に入ると、軍事力の近代化は「軍事上の革命（RMA: Revolution in Military 

Affairs）」と呼ばれ、IT 技術を積極的に導入した装備の調達を加速化させていった。その

なかで宇宙インフラは C4ISR（Command, Control, Communication, Computer, Intelligence, 

Surveillance and Reconnaissance）部門で死活的に重要な役割を果たすようになった。たとえ

ば UAV を操縦し、そこから得られる画像・音声情報をリアルタイムで伝達するための衛

星プログラムや、次世代電子光学衛星の開発など、新たな宇宙インフラの能力向上が進め

られている。 

こうしたアメリカが中心となって進める軍事能力の近代化は、他の地域にも大きく影響
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している。とりわけ、大きなインパクトを与えたのは中国と言えよう。1996年の台湾総選

挙に伴う台湾海峡の緊張の高まりにアメリカが介入したことをきっかけとして、中国の軍

の近代化が急速に進んでいった。そのなかで、中国は宇宙インフラの拡充にも注力してお

り、通信衛星、偵察衛星はもちろんのこと、これまでアメリカの GPSの民間向け無料信号

に依存していた測位システムも、アメリカとの関係悪化によってその信号を受けられなく

なる可能性を懸念し、独自の測位衛星システムである「北斗（Beidou/Compass）」の開発を

進め、2012年には実用化している。 

このように、冷戦後の軍事宇宙利用は、湾岸戦争をきっかけに軍の近代化が進み、それ

が世界的に波及することで、アメリカはもちろんのこと、ロシア、欧州、中国においても、

宇宙インフラの軍事的重要性が飛躍的に増大した。これは、従前の地上系システムの補完

という段階を超え、宇宙インフラなしには作戦行動を取ることが著しく困難となる段階に

入ったと言える。このように、宇宙インフラが各国にとって死活的に重要なインフラとな

ることは、作戦領域の拡大という観点からみると、新たな局面に入ったことを意味する。

それは、宇宙インフラが極めて脆弱な存在であり、その脆弱さにもかかわらず、宇宙イン

フラが死活的に重要になっているため、いかにしてその脆弱なインフラを保護するのか、

という命題が生まれたということである。 

 

２．宇宙空間の現状 

その脆弱性を如実に示す事件となったのは、1997年の中国による衛星破壊（Anti-Satellite: 

ASAT）実験であった。これにより、大量の宇宙デブリが発生し、軌道上にあるさまざまな

衛星や国際宇宙ステーションなどの構造物にとって、極めて大きな脅威となった。中国（人

民解放軍）は、自らの戦略的・政治的エゴによって衛星破壊実験を行ったことは間違いな

いが、それは巡り巡って、中国が利用する衛星にも影響しうるものであり、自分で自分の

首を絞めるような行為となっている。さらに、2009年にはアメリカの商業通信衛星である

イリジウム 33 号機とロシアのコスモス 2251 号機（退役済みだが軌道に残っていた）がシ

ベリア上空の低軌道上で衝突し、衛星同士の衝突としては最初の、そして最大規模の事故

が起こり、さらにデブリを大量発生させる事態を起こしている（図）。 
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図 確認されている軌道上物体の数 

 

（出典：Natureブログニュース

http://blogs.nature.com/news/2011/09/report_nasa_orbital_debris_off.html） 

 

（１）デブリへの対処 

このように大量発生したデブリは、現時点では回避するしか宇宙システムを守る方法は

ない。その際、重要になるのが宇宙状況監視（Space Situational Awareness: SSA）である。

SSAとは、宇宙環境（太陽風などの宇宙気象や地球近傍小惑星＝Near Earth Objects: NEO

の接近など）の理解と宇宙空間の人工物の追跡を通して、接近・衝突を監視することであ

る。SSAによって各国は自らが運用する宇宙システムにどのようなリスクがあるのか、ま

たそのリスクを回避するための手段はどのようなものになるのかを判断することができる。

この SSAは、宇宙システムに大きく依存しているアメリカ軍が、自らの軍事宇宙システム

を保護することを目的として提唱したものであり、宇宙監視ネットワーク（Space 

Surveillance Network: SSN）と呼ばれるレーダーや光学の監視局を世界各地に配置し、全天

球を監視することを目指している。また、デブリを監視する衛星（Space Based Surveillance 

Satellites: SBSS）も打ち上げ始めており、デブリに関する情報を誰よりも多くもっている。

とはいえ、アメリカの SSNは地域的な偏りがあり、とくに南半球でのカバレッジが低いた

め、2010年にオーストラリアと協定を結び、監視局を置くことが決められた。しかし、そ
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れでもまだ十分なカバレッジがないため、SSAの国際協力を進める方針を固めている。ま

た、ロシアも宇宙監視の能力はもっているが、主としてロシア上空の状況しか監視するネッ

トワークをもっていない。最近では、欧州でもフランスとドイツを中心に SSAの重要性へ

の認識が高まっている。アメリカの SSNは 10cm 級のデブリまで監視する能力をもってお

り、活動中の衛星だけでなく、サイズの大きなデブリに関しては、それを把握し、カタロ

グ化している。このカタログは軌道要素（Two-Line Element sets: TLE）と呼ばれ、一般に

公開されているが、その精度は低く、かなりの誤差が出るため、TLEだけに依存してデブ

リを回避することは難しい。ちなみにアメリカ軍（正確には北米航空宇宙防衛司令部：

NORAD）はより正確なカタログをもっており、関係国にデブリの接近情報などを提供し

ているが、これはあくまでもアメリカの自発的な行為であり、協定などに基づいた取り決

めではないため、アメリカには通報義務があるとはみなされていない。 

 

（２）軍事的合理性とグローバル・ガバナンスのジレンマ 

では、なぜアメリカは正確なカタログをもっているにもかかわらず、それを公開しない

のか。それはアメリカの運用する軍事衛星の情報が白日の下にさらされることとなり、ア

メリカの安全保障に支障をきたすと考えられているからである。軍事衛星の軌道が明らか

になってしまえば、それを撃墜することも容易になるし、なによりも、偵察衛星が自国の

上空を通過する時間帯がわかってしまえば、その時間だけカモフラージュを展開するなど、

偽装工作が可能になるからである。また、デブリの軌道計算は膨大な人員とコンピューター

能力が必要とされるため、NORAD は国際宇宙ステーション、スペース・シャトル、アメ

リカの軍事衛星システムの 3つに接近するデブリの計算を最優先にしており、それ以外の

物体については、監視をしていても軌道計算までしていないという状況にある。これがイ

リジウム衛星とコスモス衛星の衝突につながったとして、NORAD においても、監視と軌

道計算の対象を広げる方向で修正が加えられていると伝えられているが、それがどの範囲

まで広がるのかは定かではない4
。 

なお、日本も岡山県の上齋原（かみさいばら）町にレーダー観測施設、同じく岡山県の

美星（びせい）町に光学観測施設をもっているが、主として NEO の観測が目的であり、

宇宙航空研究開発機構（JAXA）ではなく NPO法人の日本スペースガード協会という国立

天文台と関係の深い団体が運営主体となっている5
。米欧においては宇宙システムを保護す

るということから、軍や宇宙機関が主体となっているのとは大きく異なっているが、それ

は、日本における宇宙開発が技術開発を中心としており、それを「社会インフラ」として

使うという発想が乏しかったため「守るべき対象」として宇宙システムを認識してこなかっ
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たからに他ならない。こうしたグローバル・コモンズとしての宇宙空間のガバナンスを考

える上で、日本の宇宙開発が他の国々と異なる発展をしてきたことで、ガバナンス体制の

構築に関与できていないことは興味深い点である。 

 

３．宇宙ガバナンスの枠組み 

では、いかにして安全保障上の目的で衛星を破壊するような行為を止めることはできる

のであろうか。一般的に対衛星（ASAT）攻撃は、移動性宇宙物体（キラー衛星）、宇宙地

雷、地上配備のミサイルなどによって衛星を物理的に破壊するというもののほか、指向性

エネルギー兵器や地上からのレーザー攻撃、ジャミング、衛星センサーの目くらましなど、

さまざまな方法で衛星の能力を奪い、その機能を停止させることを目的としている6
。これ

らの攻撃は必ずしもデブリを生み出すものばかりではないが、いずれにしても、有事の際

に衛星を破壊することが技術的に可能であることを示唆している。 

こうした ASATは、現時点では国際法上、違法とされていない。宇宙空間のガバナンス

の基礎となる宇宙条約では、月などの天体における軍事的な活動は否定されているが、宇

宙空間（軌道上）には大量破壊兵器を配置することは禁じられていても、通常兵器を配置

することは禁じられていないためである。また、地球上から宇宙空間に向かって攻撃を行

うことも、宇宙条約では直接言及されていないが、宇宙システムにはその運用主体の主権

が宇宙空間にも及ぶため、他国による宇宙システムに対する攻撃は自国の主権に対する侵

害として認めることができる。つまり、他国によって ASATが行われた場合、自衛権を発

動することができる、という解釈となる7
。しかし、これも ASATを抑止する効果は一定程

度あるとしても、ASAT そのものを禁止するということではないため、たとえばかつて米

ソが行い、2007年に中国が行ったように、自国の衛星を破壊することは違法にはならない。 

 

（１）中ロ提案の条約案 

このような状況に対して、近年に入り、法的規制をかけるような動きがみられるように

なっている。国連の軍縮会議（Conference on Disarmament: CD）では、「宇宙空間における

軍備競争の防止（Prevention of an Arms Race in Outer Space: PAROS）」と呼ばれるアドホッ

ク委員会が設置されており、1980年代から宇宙空間の軍事利用に関する議論がなされてき

た。ここで最初に宇宙空間の非軍事化を目指す条約案を提出したのは、実は中国である。

中国は PAROS において、2000 年に「宇宙空間における軍備競争防止問題に関する中国の

立場と提案」、2001 年には「宇宙空間における兵器化（Weaponization）防止条約の要点に

関する構想」を提出した。また、ロシアとともに 2002年に、「宇宙空間への兵器配備およ
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び宇宙空間物体に対する武力による威嚇または武力の行使防止に関する将来の国際協定の

ための要素」と題する作業文書を提出している8
。これらの文書では、通常兵器も含めた兵

器を宇宙空間および天体上に配備せず、宇宙空間の物体に対して武力行使・武力による威

嚇はしないことが提案された。これらに基づき、2008年に「宇宙空間への兵器配置および

宇宙空間物体に対する武力による威嚇または武力の行使の防止に関する条約（Prevention of 

the Placement of Weapons in Outer Space, the Threat or Use of Force Against Outer Space Objects 

Treaty: PPWT）」案を国連軍縮会議に提出した。2007 年の中国による衛星破壊実験の直後

に提出されたこともあり、この PPWTは国際的な注目を集めたが、中国はこれまでも軍縮

会議において宇宙の兵器化を禁ずる提案を行っており、その意味では PPWTが唐突に出さ

れたわけでも、中国の立場を正当化するために出されたわけでもない。ただ、この条約案

をみてみると、中国の立場を否定するものでもないことは明らかである。というのも PPWT

では、ASAT 兵器を「宇宙空間に配備する」ことを禁ずるものであり、地球上からの攻撃

を禁じているわけではない。そのため、仮に PPWTが成立した場合でも、大量のデブリを

発生させる衛星破壊攻撃を阻止することはできない。さらに、PPWT では自衛権の行使と

しての ASATを否定しているわけではないため、地球上での紛争の延長として衛星破壊を

行う可能性はある。 

さらに大きな問題は「宇宙空間における兵器」とは何か、という定義の問題である。他

国の宇宙システムの機能を奪うことを目的とするのであれば、兵器でなくてもデブリを衛

星に衝突させるだけでその目的は達成される。そのため、民生目的と偽って衛星を操作し、

他国の衛星に衝突させることも可能であり、いかなる人工物も兵器となり得るのである。

PPWTでは宇宙空間における兵器を「いかなる物理的原理に基づくものであれ、宇宙空間、

地球上、および地球大気圏内の物体の通常の機能を破壊し、損害を与え、または妨害する

ために、もしくは人間あるいは人間の生存に不可欠な生物圏の構成要素を壊滅させ、また

は損害を与えるために、特別に製造または転換され、宇宙空間に配置された（place）あら

ゆる装置9
」と定義しているが、この定義から民生目的の衛星は排除されるため、形式的な

要件で宇宙の兵器化を防ぐことはできないと考えられる10
。 

 

（２）EU提案の「宇宙の行動規範」 

中国とロシアの PPWT が条約という強制力をもつ「ハードロー」であるのに対し、EU

は「行動規範（Code of Conduct）」と呼ばれる提案を行い、「ソフトロー」による宇宙の兵

器化を制限するという方向を模索している。2007年の中国による衛星破壊とデブリの大量

発生を受け、当時国連宇宙空間平和利用委員会（UNCOPUOS）の議長であったブラシェ
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（Gérard Brachet）が宇宙活動の長期持続性（Long-term Sustainability）を提唱し、自らが主

導したデブリ低減ガイドラインの策定をモデルに、宇宙空間における「行動規則（Rule of the 

Road）」を 2013年までに策定するという提案を行った。これを踏まえ、宇宙の兵器化に関

する議論に関しても言及することを求めたが、UNCOPUOSは平和利用の問題に限定され、

安全保障にかかわる議論は行わないことが原則になっていることもあり、ブラシェ議長の

イニシアチブを受けたフランスと、それに同調する国々が EU としての提案として、国連

軍縮会議に問題提起をすることとなった。2007年には国連第1委員会でEUの議長国であっ

たポルトガルが「行動規範」の概略を説明し11
、2008 年にフランスが主導する形で EU 加

盟国間の意見の調整が行われ、2008年末に EUの閣僚理事会で採択され、現在、この行動

規範に賛同する国を集め、事実上の（de facto）宇宙活動ルールとして定着させる努力が続

けられている。 

 

４．日本の宇宙開発と安全保障 

（１）「宇宙の平和利用原則」による制約 

日本は長期にわたって「宇宙の平和利用原則」を堅持し、宇宙開発と安全保障を切り離

して考えてきた。1969年の国会決議で、日本の宇宙開発は「平和の目的に限り」行うこと

が定められ、その「平和の目的」が意味するところは、原子力の平和利用から類推される

形で、防衛省・自衛隊が宇宙システムを開発・保有・運用・利用しない、ということを意

味していた。しかし、宇宙システムは気象予報や衛星放送のように一般にも利用されるも

のであることから、1985年に「一般化原則」が定められ、防衛省・自衛隊が商業的に利用

可能な宇宙システムないしはそれと同等の機能をもつものを「利用」することは認められ

たが、それでも開発・保有・運用は認められなかった。 

それが大きく変わる可能性があったのは、1998年の北朝鮮によるテポドンの発射と、そ

れが日本列島を超えて太平洋に着水した事件であった。これをきっかけに日本も北朝鮮を

はじめとする近隣諸国の軍事的な活動を監視する必要性が認められ、情報収集衛星が開発

されることになったが、「宇宙の平和利用原則」が存在しているため、防衛省・自衛隊が衛

星を保有し、運用することは認められなかった。そのため、情報収集衛星は内閣官房の内

閣情報調査室に「内閣衛星情報センター」を創設し、内閣官房の予算で開発・保有・運用

するという仕組みになった。 

しかし、この仕組みはかなりいびつな制度運用を迫られ、日本の安全保障における実効

的な仕組みとは言い難かった。このような経験から、2008年に成立した宇宙基本法では「国

際社会の平和及び安全の確保並びに我が国の安全保障に資する」宇宙開発を行うことが定
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められ、1969年の「宇宙の平和利用原則」の解釈に縛られることはなくなった。また、宇

宙基本法では、安全保障を狭義の軍事的手段による領土防衛にとどめることなく、「国民生

活の向上、安全で安心して暮らせる社会の形成、災害、貧困その他の人間の生存及び生活

に対する様々な脅威の除去」といった国民の生命・財産を守るという広義の安全保障の概

念も取り入れている。 

 

（２）安全保障利用の低迷の原因 

しかしながら、日本の安全保障目的の宇宙利用は宇宙基本法が成立してからもあまり進

んでいない。すでに自衛隊がアデン湾の海賊対処や国連 PKOに派遣されるなど、遠方に展

開するようになったことをうけて、防衛省はこれまで使っていた商用衛星による通信を代

替する、新たな防衛専用通信衛星を PFI方式で発注することとなった。これは、防衛省が

自ら衛星を開発し、運用するのではなく、あくまでも利用者として使うという位置付けの

ものである。また、偵察衛星については、すでに情報収集衛星が稼働していることもあり、

防衛省としては独自に開発、運用する予定はない。 

こうした消極的とも言える防衛省の対応の背景にはいくつかの理由があるだろう。ひと

つは長い間「平和利用原則」に拘束され、宇宙開発利用が制限されてきたため、宇宙イン

フラが無い状態で作戦行動を検討するという思考が定着していることが考えられる。これ

までのやり方を大きく変えるコストを考えれば、宇宙インフラを導入して新たな体制を作

ることに消極的になるのも無理はないであろう。また、宇宙開発利用に関与してこなかっ

た結果、宇宙技術に対するノウハウや理解が十分でないことも考えられる。さらに、限ら

れた予算のなかで、新たに宇宙への投資を進めることは既存のプログラムに対する圧迫に

もなるため、積極的になりにくいであろう。このように、日本は宇宙の軍事的重要性が増

してきたとしても、宇宙インフラの開発、保有、運用、利用に対して必ずしも積極的にな

らないという状況にある。 

 

（３）日米同盟の重要性 

しかし、そのなかで近年重要性を増しているのは、宇宙空間の安全保障における日本の

役割である。SSAを実施するためには、地球のあらゆる地点から宇宙空間を監視する必要

があり、国際的な協力体制が不可欠であるが、現在、東アジア地域における SSAのネット

ワークは不十分である。すでに論じたように、これまではシビリアンの機関である JAXA

やスペースガード協会が日本での SSAを担ってきたが、SSA ネットワークを担う各国軍と

の情報共有は困難である。そのため、2013年度から防衛省がミサイル防衛用のレーダーで
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ある FPS5 を活用してデブリ観測を行うこととなった。しかし、SSA のグローバルなカバ

レッジ構築を急ぐアメリカは 2013年 10月の 2＋2（日米外務・防衛閣僚会議）で、防衛省

の能力構築を待たずに JAXAによる SSA情報提供を求め、日本側もそれを了承した12
。シ

ビリアンの機関が SSA情報を提供するのは例外的措置ではあるが、グローバル・ガバナン

ス体制を構築するなかで、日米同盟が効果的な役割を果たす上で、そうした例外的な措置

を取ってでも、SSA 構築を進めることが重要と判断した結果とみるべきであろう。 

また、日米同盟は EU が提案した「宇宙の行動規範」を巡る国際ルール作りにおいても

重要な役割を果たしている。当初、EU がこの行動規範を提唱した際、多くの国、とりわ

け途上国から、EU が決定したルールを強制するのは「宇宙における植民地主義」の発露

だとして強い反発があった。アメリカは、ブッシュ政権時代には宇宙活動を制限する国際

的取り決めには全面的に反対してきたが、オバマ政権では「合衆国は安全で責任ある宇宙

での活動を推進する国内・国際措置、宇宙物体の衝突回避の情報収集・共有の改善、死活

的な宇宙システムの保護、軌道上のデブリ低減措置の強化を通じた宇宙の安定性の強化を

目指す13
」と、まったく異なる姿勢をみせるようになった。そこにすかさず日本とオース

トラリアが協力姿勢をみせ、EUが提案した「宇宙の行動規範」をたたき台としながらも、

国際的に開放されたフォーラムで議論を再開し、EU のものとは異なる「宇宙の国際行動

規範」を構築するという方向性を打ち出すことに成功した。このフォーラムには 60ヵ国近

くが参加し、2013 年 5 月にキエフで、11 月にバンコクで開催され、2014 年内に最終的な

取りまとめがなされる予定である。日本とアメリカは、EU、豪州とともに議長支援グルー

プ（Friends of Chair（議長は EU））を構成し、「宇宙の国際行動規範」策定の中核をなし、

議論をリードしている。 

このように、新しい宇宙ガバナンスの構築に向けて、日米が協調して活動することで、

国際ルール作りの中心が形成され、宇宙空間の持続的利用可能性の向上に資する役割を

担っている。これは一方で 2007年に ASAT実験を行った中国や、中国と共に PPWTを提唱

するロシアを国際ルール作りの周辺に配置することとなり、より軍事的重要性を増した宇

宙空間の利用に関する国際社会の規範作りにおける影響力を巡る競争にも強い影響を与え

ている。今後、グローバル・コモンズである宇宙空間を利用し、そこから社会経済的な利

益を享受し、安全保障上のシステムを安心して運用できるようにするためには、このグロー

バル・コモンズを管理するガバナンス構築における影響力競争において有利な立場にいる

ことが重要である。それによって宇宙利用の主導権を握るだけでなく、広く社会経済的、

安全保障上の利益も確保することになるからである。そのためにも、日米同盟が有効に機

能し、自らの利益に即したルール作りを進めている現状を継続していくことが重要である。 
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むすび 

最後に、今後のグローバル・コモンズとしての宇宙ガバナンスに対する課題を論じてお

こう。第 1は、技術革新による環境の変化である。これまでは宇宙空間へのアクセスの困

難さとコストから、寿命の長い衛星で多機能な衛星、すなわち大型衛星を打ち上げること

に合理性があり、そのサイズは年を追うごとに大型化していった。しかし、大型衛星に多

くの機能を搭載することは、デブリに衝突し、衛星が機能を失ったときのリスクが大きく

なることも意味する。そのため、大型衛星の技術開発が継続される一方、小型衛星に機能

を分散させ、より多くの頻度で打ち上げることによってリスクを分散させるという方向性

が出てきている。こうした衛星の小型化は軌道上の物体が増加し、軌道がいっそう混雑す

ることも意味している。こうしたなかで衛星同士の衝突を回避するためにも、SSA体制の

構築と情報共有の仕組みの構築がより重要となる。 

第 2に、衛星の小型化に伴い、技術がより単純化し、陳腐化していくという傾向がみら

れる。これはこれまで高い技術をもつ国のみがもち得た宇宙利用の可能性を、より技術力

の低い国にも広げることとなり、大学レベルでも衛星の開発・運用が可能になることを意

味する。それはすなわち、これまでの少数によって構成される「宇宙クラブ」のルールで

ある「宇宙の国際行動規範」を、新規参入してくる多くの主体に認知させ、宇宙空間のガ

バナンスを徹底することを必要とする。しかし、そうした役割を誰が担うのか、また、法

的拘束力のない「行動規範」で十分なのか、といった問題が提起される。 

第 3に、宇宙空間における兵器化の進展が挙げられる。2007年の中国による ASAT実験

は物理的な破壊を伴うものであり、それによって多数のデブリが発生し、中国も含めた宇

宙利用国すべてに不利益になることが明らかになった。したがって、今後、こうした物理

的な破壊へのインセンティブは下がるだろう。しかし、すでに述べたように ASATの手法

は物理的な攻撃に限定されない。ジャミングや電子的な攻撃、さらには自然現象としての

太陽風による障害といった問題もある。これらの攻撃や自然現象によって衛星の機能が停

止したとしても、それがどのような原因で行われ、誰にその行為の責任が帰するのか、と

いった判定をすることは極めて難しい。衛星自身の故障による不具合という可能性も常に

残る。 

これらの問題についての解決はまだ明らかになってはいない。しかし、これらの問題に

対処するためにも、国際的なルール作りと、SSAによる宇宙状況の把握は極めて重要であ

り、これらを実現するためには強固な日米同盟を軸にしつつ、グローバル・ガバナンスの

構築に向けた各国との協力が不可欠となるのである。 
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第６章 北極海と日米同盟 

 

金田 秀昭 

 

はじめに 

近年、地球温暖化の影響を受けて、夏季においては北極海の万年氷が融氷するという変

化が生じ、砕氷能力の無い船舶の航行が可能となった。この結果、北極海に関しては、欧

州とアジアを短距離で結ぶ国際的な海上交通路としての利用や、海洋･海底資源の開発など

に展望が開けることとなった。一方、北極海の急激な変容に起因する安全保障・防衛面へ

の影響も見逃せなくなっている。早くも、米国、ロシア、カナダといった北極圏諸国が、

北極海を巡る安全保障上の問題に関して敏感になっているのに加え、海洋への侵出傾向の

著しい中国などの諸国が、北極海を巡って安全保障面でのつば迫り合いを始めている。 

こういった状況を目の当たりにして、日本の官民も遅ればせながら北極海への関心を強

め始めたが、その視点は、未だ海運や資源開発といった側面が主となっており、安全保障・

防衛面での関心は未だ低調である。折しも安倍政権下、2013 年末に国家安全保障会議

（JNSC）が創設され、JNSC により初となる国家安全保障戦略を始め、見直しを進めてい

た防衛計画の大綱や中期防衛力整備計画が採択、承認された。2014年夏には、集団的自衛

権の行使等に関する憲法解釈の変更、政策の転換も行われ、2014年末には日米防衛協力指

針が改定される運びとなっている。本稿では、こういった国内外の変化を捉えつつ、北極

海変容の及ぼす安全保障・防衛面での影響を分析し、今後の北極海を巡る日米同盟のあり

方を中心として提言する。 

 

１．北極海変容の安全保障・防衛面の影響 

北極海変容の安全保障・防衛面での影響を分析するに際しては、北極海の自然環境的な

変化といった比較的進展の緩やかな現象と、北極圏諸国や関係国の安全保障・防衛上の関

心の変化という比較的反応の速やかな事象を同時に捉えていくという異なった側面がある

ため、短期、中期、長期に分けて考察することが適当であり、本稿ではこの視点で考察を

進める。 

短期的には、新たに国際的に重要な海上交通路が誕生しつつあるということである。こ

の面に関しては、未だ商業用航路としては本格的な段階にはないが、既に北極圏諸国や関

係国において、開発、利用が進むようになり、現実に商業目的の海上輸送も行われ始めて

おり、北極海域の経済面での利用という点に、国際的な関心が高まりを見せるようになっ



第６章 北極海と日米同盟 

 －66－

てきた。 

中、長期的には、北極海での北極圏諸国や関係国間の資源獲得競争が激化すると予測さ

れ、今後の資源開発の成り行きによっては、欧亜の新規参入国が開発競争に殺到する可能

性も生じよう。また大西洋と太平洋を最短距離で結ぶ新たな海上交通路の開設という事実

は、単に経済面での影響だけではなく、グローバルな安全保障・防衛問題に関心を持つ国

にとっては、戦略的な機動展開能力に係わる重大な変化を意味することになる。またこれ

に関連して、米国やロシアの拡大核抑止力の信頼性の低下や、日本周辺海域を含む北極海

周辺海域や航路での、多様な安全保障課題が生起することが危惧される。こうしたことか

ら、北極海を巡る安全保障上の視点も含めた新たな国際ルールを設定する必要性が生じて

いる。 

長期的には、北極海自身や、地球規模での環境変化の悪影響に拍車が掛かる懸念があり、

この問題に対する国際的枠組み作りが求められる。 

 

（１）新たな国際的海上交通路の誕生の及ぼす影響 

新たに国際的に重要な海上交通路が誕生するという点については、既に、北極圏諸国の

みならず、日本を含む欧亜の関係国が強い関心を示している。近年、これら諸国には、北

極海の北東航路（ロシア沿岸）、北西航路（カナダ沿岸）、中央航路の利用への強い期待を

背景として、未だ本格的とはいかないまでも、既にその航行実績も増加しつつある。とり

わけ中国や韓国に加え、インドやシンガポールなどの新興海洋国家が積極姿勢を示してい

ることが特徴的であり、そのことにより本問題は、必然的に資源開発問題へと繋がり、行

き着くところは安全保障・防衛問題と関連付けられる傾向にある。 

しかし現状では、北極海の海上交通路としての利用は、通年とはいかず夏季に限定され

ている。これに加え、北極圏諸国による国内法の適用や通航料の賦課（北東航路でのロシ

ア）や自国内水との宣言（北西航路でのカナダ）といった形で通航には何らかの制約や制

限があり、恒常的な利用には不確実性がある。その上、北極海は従来「万年氷に閉ざされ

た海」として広く認識され、学術目的以外には、海上交通路としての利用や、冷戦さなか

の米ソ戦略原潜の活動以外では軍事作戦の舞台として顧みられることはほとんどなかった

ため、そもそも北極海の利用やルールに関する国際条約や協定が存在せず、現実に経済的

に成り立つ海上交通路として、あるいは軍事目的での利用に関しては、容易には解決でき

ない課題が山積しているのが実情である。 
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（２）北極海を舞台とする軍事面のつば迫り合い 

北極海を舞台とする軍事面でのつば迫り合いを見てみると、一つには北極圏諸国間の領

土確定問題が背景となっており、従来は具体的な政治的対立には至らなかったケースでも、

現実に国家主権や領域確定問題として認識されるようになったという側面がある。それ以

上に、今後深刻化すると思われる問題は、米露間の戦略核抑止態勢への影響であり、今後

は、中国が本問題に参入する可能性があることである。 

北極圏諸国の中でもロシアは、北極海航路の利用確保、北極圏での国益確保のための北

極圏国境警備機能の統合のため、北極軍の創設や基地の新設など、軍事的な関心を増大さ

せつつある。冷戦終結以降中断していた北極圏での監視哨戒飛行を再開し、原子力潜水艦

の行動も活発化させるとともに、新たに北極旅団を新設し、砕氷艦船の増強にも着手した。

2013 年には、北極海にあるノボシビルスク諸島付近で水上機動部隊が演習を実施し、20

年ぶりで同諸島の陸上基地の整備にも着手している。また米国が、核抑止力強化の一環と

して、バレンツ海など北極圏にもイージス艦を配備するなど、今後弾道ミサイル防衛

（BMD）機能を高めていく可能性があると見て、機先を制する形で、欧州への BMD機能

強化（EPAA）に対すると同様に、北極海についても反対の意図を強く表明する一方、2013

年には新型戦略原潜を北洋艦隊に配備した。また最近では、中国の砕氷船「雪龍」が、宗

谷海峡を経由して、ロシアにとっての軍事上の聖域であるオホーツク海ルートを利用し、

さらにロシアの管轄外となる北極海の中央航路を航行するなどの動きを見せていることに

対しても、強い警戒心を持って敏感な反応を見せるようになった。 

カナダは、ロシアとは異質ではあるが、同様に高い軍事的関心を示しており、北極圏で

の哨戒、迎撃、輸送、救難行動に適応する航空機や無人航空ビークル（UAV）兵力の整備

を進めている。また砕氷能力を持った哨戒艦艇等の更新を進めているほか、局地陸軍の能

力も増強中である。 

米国は、今までのところ、露加両国に比べれば、北極海での軍事的関心は高くないよう

に見受けられるが、遅ればせながら、海軍を中心に北極海への安全保障・防衛面での関心

を増大させており、2013年 11月には、国防省が北極戦略（Arctic Strategy）を発表し、「敵

意をもった存在の侵入」に備え、海洋での探知・追尾能力の向上を図るとともに、北極圏

の安全保障に関して、長期的な視点をもって関係国と連携する必要性を強調している。海

軍は、2014年中を目処に、ロードマップの策定に取り掛かっており、その結果に注目が集

まっている。 

欧州諸国の中では、ノルウェーの関心が最も高く、軍全体としての北極海での行動を意

識した軍備の改善が図られており、ロシアとの連携の強化が図られている。スウェーデン
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はグリペン戦闘偵察機や潜水艦など、海空軍を中心に北極行動を意識した軍備の拡充を

図っている。またデンマークは、グリーンランドに、北極任務部隊を新編し、F-16戦闘機

の配備を開始した。 

 

（３）北極海での資源獲得競争の激化 

北極海には、世界の未発見天然ガスの 30％、石油の 13％が存在すると見られており、

その大部分がロシアの管轄領内の浅海域に集中しているが、ロシアの現有する技術力での

開発は難点があり、ノルウェーなどとの提携を模索している。しかし、計画策定や税制問

題など未解決の問題が多く、開発計画は後ろ倒しの状況となっている。 

北極圏諸国は、北極海の資源に関して大幅な主権的権限を主張し、開発に注力する姿勢

を強めている。取り分けロシアは、北極海の大陸棚での資源開発と関連させた形で、シベ

リアでの陸上交通網の開発、ロシア～アラスカ間の大陸間トンネルの開設までも視野に入

れている。 

中国、韓国、インドなどは、北極海の資源に狙いを定めつつある。特に顕著なのは中国

であり、近年は、北極評議会の加盟国への接近をあからさまにし始め、2012年には、温家

宝首相（当時）がスウェーデンおよびアイスランドを、胡錦濤中国国家主席（当時）がデ

ンマークを訪問、2013年 12月には、北欧 5ヵ国の北極研究機構との間で、「中国－北欧北

極研究センター」を上海に設置することで合意した。中国は特にアイスランドに関心を強

めており、同国のレイキャビックに大使館を設置するなど、同市港湾を、中国が独占的に

利用し得る北極海運のハブ港として位置づけ、その開発を期しているのではないかとして、

他の関係国からの反発を買っている。また中国はこの戦略の一環として、前述したように

夏季の融氷期には、砕氷船「雪龍」を北極海に周航させ、レイキャビク港にも寄港させて

いる。 

 

（４）戦略的な機動展開能力の変化 

北極海ルートを利用することが可能となった場合の、軍事面に及ぼす影響は多種多様で

あるが、中でも、欧州とアジアを結ぶ戦略的な機動展開能力の改善は顕著となる。海運業

的視点から、オランダのロッテルダムから釜山までの航海日数を計算すると、北極海を経

由する場合と、スエズ運河を利用する場合とでは、距離にして約30％（苫小牧では約40％、

横浜では約34％）削減できるとの試算がある。この数字は海上運行日数という点からは、

大きな差となり、海運業的に経済的な効果をもたらすことが期待できるが、それ以上に軍

事戦略的に見れば、圧倒的なメリットが生まれることとなる。 
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このことはグローバルな戦略環境に革新的な変化を与えることとなる。まずは NATOの

関心領域が増大し、北極海への常続的なプレゼンスを示す傾向が生じる。米国単独で考え

れば、大西洋と太平洋を連結する海上戦略機動能力の改善が顕著となり、また北極海を基

盤とするパワープロジェクションが可能となる。これらの変化により、北極地域を担当す

る地域軍の性格にも変化が生じるであろう。特段の担当の無かった北極海地域担当軍の区

分は、カナダ側が北方軍、ロシア側が欧州軍と分割されることとなり、実兵力を持たない

北方軍に太平洋軍が兵力を提供するという形を取る可能性があり得る。仮にそうなった場

合には、アジア・太平洋における軍事バランスに少なからぬ影響を与え、日本の負担が増

大することとなろう。 

何れにせよ、従来の地政学や軍事戦略では、全く顧みられることがないか、ほとんど慮

外とされていた北極海を取り込んだ形での海洋軍事戦略の構築が、北極圏諸国や関係国に

必要となってくる。 

 

（５）米国拡大核抑止力の信頼性の低下 

北極海の変容がもたらす軍事面でのもう一つの大きな影響は、米国の拡大核抑止力の信

頼性の低下の可能性が生じるということである。まずは、間違いなくロシアの戦略原潜の

活動期間や哨戒範囲が拡大する。一方、米国の戦略原潜や攻撃型原潜の活動期間や哨戒範

囲の拡大も同時に生じ得るわけであるが、米国の戦略原潜や攻撃型原潜の活動に対するロ

シアの攻撃型原潜の活動期間や哨戒範囲の拡大もあり得る。一般に、原潜の性能面では、

米国がロシアに勝っているが、対潜兵力の展開を含め地の利を得ているのはロシアであり、

このことは、米原潜の行動制約という意味ではロシアに有利に作用するであろう。 

これに加え、中、長期的視点で見れば、そう遠く無い将来、中国の戦略原潜の哨戒（晋

級またはポスト晋級戦略原潜）や攻撃型原潜（商級またはポスト商級原潜）が展開するこ

とも想定しておかねばならない。冷戦中を最盛期として、米ソの戦略原潜の哨戒活動やそ

れを常時追従する攻撃型原潜の活動に関して、平素からの息詰まるようなつば迫り合いが

行われてきたのは周知のとおりである。現代においても、この点に関する米露の関係は、

基本的には不変であると思われる。これに加え、中国がその戦略原潜に搭載する弾道ミサ

イルの開発に最終的に成功して、実戦化が可能となれば、その実用射程によっては、北極

海での中国戦略原潜の哨戒活動が、日常的に行われるようになっても不思議では無い。 

いずれにせよ、今後の米中露間の戦略原潜による戦略核第 2撃力の推移によっては、北

極海の変容に起因した米国の核抑止能力の低下が起こり得る可能性が生じる。こういった

ことも踏まえ、米国は宇宙、空中、陸上、海上配備型の BMD 網の展開を強化すると思わ
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れるが、このことは日本にとって他人事ではなく、米国の核拡大抑止力に大きく依存する

日本にとって、今後は、北極海での戦略原潜の展開を巡って生じ得る各種の軍事問題への

強い関心を払うとともに、この点に関する米国へのなし得る限りの協力が必要となること

を銘記しなければならない。 

 

（６）周辺海域での多様な安全保障課題の生起 

北極海の変容に起因し、北極海には直接の関係は無くとも、周辺海域において多様な安

全保障問題が生起する可能性があることも重要な点である。北極海での航路利用が増加す

れば、北極海に連接する周辺海域の航路も輻輳することは当然の結果として起こる。日本

周辺で考えても、日本海やその出入り口となる３海峡（宗谷、津軽、対馬）が輻輳化する。

これに加えて、ロシアの東シベリアにおける原油や天然ガスの開発と日本などへの海上供

給路の設定が軌道に乗れば、日本海を経由したエネルギーの重要な海上交通路が現出した

こととなり、ますます、日本海や３海峡における海上交通が輻輳化する。同時に日本のみ

ならず、中国や韓国（北朝鮮）による利用も増加することとなり、輻輳化した日本海や 3

海峡において、海上保安や安全保障面での問題が生起する可能性が高まるものと考えられ

よう。 

また、北極海や北方海域での海上交通が輻輳化すれば、捜索救難、人道支援、災害救援

といった面が新たに地域の課題となり、北極圏諸国や周辺国は、それらに対する新たな国

際的責任を負うこととなる。日本は、こういった点での貢献を目に見える形で適切に行う

ことにより、今後の北極海利用に関する国際的協議を有利に進めるカードを持ち得ると認

識すべきである。となれば、同方面での緊急事態や有事に備え、北極海や北方海域での活

動をも念頭に置いた艦船・航空機などの防衛装備品の開発や取得などが、今後の具体的な

課題となってくるであろう。 

 

（７）北極海を巡る新国際ルール設定の必要性 

現状では、北極海の航行、資源開発といった経済的側面のみならず、安全保障・防衛面

での国際的ルールが確立されているとはいえない。現行の海洋法条約や国際的な航行に関

する各種の国際合意や、南極の平和的な利用についての国際合意に基づく南極条約などは

存在するが、北極に関してはほぼ存在しないといってよい。確かに北極評議会が存在し、

グループ内での幾つかの取極めは存在するが、少なくとも現状における同評議会の性格は、

北極海の利用などに関する寡占的な協議体であり、北極圏諸国としての既得権の維持を第

一に置いており、国際的に見て、全ての国に開かれた公平な組織体として機能することを
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期待することは、当面困難と見ざるを得ない。 

そういう意味からは、北極条約の新規制定や国連海洋法条約の改定を念頭に置いた国際

的に開かれた公正な議論が必要となるが、そういう点での国際的なコンセンサス作りの機

運は目下現れていない。現状では北極評議会にそれを期待することは望み薄であるとすれ

ば、国際政治、経済産業、国際海運、安全保障・防衛という観点から、日本の安定的な地

位を確保するためにも、日本が主導的な位置を確保しつつ国際ルール確立のための議論を

展開していくことが必要となるが、そのための日本にとっての現実的な選択は、同盟国米

国との提携である。北極評議会の有力な加盟国である米国との協議を密にし、両国間の安

全保障・防衛面の利害関係を調整した上で、米国を通じて、北極評議会での議論を有利に

進めていくことが、当面の日本にとっての選択肢となろう。しかし、米国は国連海洋法条

約を批准していないという弱点がある。南シナ海での「航行の自由」問題に関連して、米

国内でも同条約批准の動きが強まってきたことは日本にとっても好ましいことであり、日

本としては、この意味からも米国に同条約の速やかな批准を促した上で、当面は、北極評

議会の有力メンバーである米国を直接、間接に強力に支援する形をとることが、日本にとっ

て最善の選択となるものと考える。 

 

（８）環境変化の悪影響に拍車の懸念 

長期的課題として、北極海の変容が環境に及ぼす影響を無視することはもはやできない。

北極海航路の輻輳や資源開発競争の激化による環境悪化への懸念を共有し、国際的に何ら

かの持続可能で有効な対策を採らねばならない。北極海の利用は、如何なる形態にせよ温

暖化をますます助長するものと思われ、生態系への悪影響は避けて通れない。このため環

境悪化に備えた新たなルール作りが望まれることになる。例えば、航行の資格として北極

海仕様の船舶や航空機に限定し、運用者には氷洋運行資格等の取得を義務付けることが求

められることとなろう。この点に関しては、軍艦・軍用機、公船や公用機も含むことも検

討材料となろう。さらに言えば、艦船用燃料の使用制限までも視野に入れる必要が生じる

可能性もある。 

 

２．日本の採るべき対応 

それでは、北極海の変容に伴う国際情勢の変化に対し、安全保障・防衛面の視点から、

今後わが国として採るべき対応は何か。 

短期的には、北極海航路の利用について、国際潮流を見定めつつ、海上交通路の利用を

積極的に推進する方向で政策を進めていくべきであろう。また世界有数の海洋国家として、
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国際的ルール作りへの参画も死活的に重要となる。すなわち「北極海の利用と国益に沿っ

た外交政策の推進」が、短期的に日本の採るべき対応となる。一方、海洋立国たる日本が、

安全保障・防衛面の視点から、中、長期的に採るべき対応としては、北極海を視野に捉え

た安全保障・防衛政策の見直し、すなわち、「防衛体制の見直し……自律防衛能力の強化」、

「日米防衛協力体制の見直し……日米同盟の深化」さらには「関係友好国との海洋安全保

障協力の推進……海洋安全保障協盟の構築、拡大」を行うべきである。 

 

（１）北極海の利用と国益に沿った外交政策の推進 

わが国の安全保障・防衛面の視点からは、北極海を最大限に利用することが得策である。

このためにはまず、生存と繁栄を海洋に全面的に依存する国家として、国際潮流を見定め

つつ、わが国の国益に沿った形で北極海を通じた海上交通路の利用を推進すべきである。

北極海を利用する海上交通が盛んになれば、わが国が失った北東アジア地域における海上

交通のハブ港を国内に再設定することも可能となる。 

一方、北極仕様の商船の建造や北極航路に適した教育を受けた船員の養成も必須となる。

このためには、南極観測支援での経験を有する海自砕氷艦の乗組経験者の活用や砕氷艦建

造技術の活用が可能となる。しかし、砕氷貨物船や、タンカー等の建造については、利害

得失を慎重に検討する必要がある。より直截に安全保障・防衛面の視点からは、米海軍が

グローバルに進めている国際テロや海賊対策のための海上状況把握（MSA：Maritime 

Situational Awareness）に関し、北極海においても協力していくことが必要となる。 

何れにせよ、日本は北極圏諸国ではないが、その生存と繁栄を海洋に依存する海洋国家

として、国際間で行われる北極海のルール作りには、早い段階で参画し、適切な外交手段

により、日本の国益に合致する成果を得るように努めなければならない。北極評議会の将

来的意義について、現時点では容易に見通すことはできない中で、同評議会が、現状にお

いて公正な国際ルール作りの中心となるとは想定し難いが、日本の関心が高いことを示す

ために、2013年 5月に得た非北極圏諸国（Non-Arctic States）という恒久的オブザーバーの

資格を活用して、定常的に存在表明を続けることは重要である。そして、北極海を巡る新

たな国際法制定に関する協議の機運が、北極評議会自身や、同評議会を発展する形で、あ

るいは別の何らかの形で生まれた場合には、海洋立国として積極的に参加する必要がある。

それまでの間は、前述したとおり、北極評議会の加盟国である同盟国米国と協調しつつ、

わが国の国益に沿った形でのルール作りへの参加を進めていくことが得策である。 
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（２）防衛体制の見直し……自律防衛能力の強化 

安倍内閣が 2013 年末に示した国家安全保障戦略では、国際公共財（グローバル・コモ

ンズ）に関するリスクの一つとして、北極海問題が特記されている。また、同時に採択さ

れた新防衛計画の大綱においては、北極海とは特記されていないが、グローバルな安全保

障環境の改善への取り組みの一つとして、海洋安全保障の確保があげられている。このこ

とは日本政府が、北極海問題を、わが国の海洋安全保障に直結する防衛体制見直しの、中、

長期的課題として捉えるようになったと解することができよう。 

中、長期的な北極海を視野に捉えた防衛体制見直しの方向性としては、自律防衛能力の

強化を図ることが適当である。具体論としてはまず、北極海方面をもカバーする戦略情報

収集能力強化のための監視衛星、UAV、C4ISR等の整備が求められることになろう。将来

的に、艦船や航空機などの北極海での行動海域が拡大することに伴い、戦略、戦域対潜能

力の拡大、強化が必要となり、その能力を有する艦艇や航空機の増勢に加え、UAVや無人

水中ビークル（UUV）の効果的利用が求められよう。さらに弾道ミサイル防衛能力の拡大、

強化も必要となり、イージス艦の増勢なども検討の必要性が生じよう。一方、北極海での

艦船や航空機の行動を念頭に置けば、砕氷救難機能確保のため、砕氷救難艦や氷洋救難機

の整備、北極海や北方海域仕様の艦船、航空機の整備、同方面での海象・気象情報の収集、

分析機能の保有も必要となろう。 

また既述のとおり、日本海や 3海峡防衛体制の強化はもとより、北海道周辺海域、北方

海域、北極海での行動能力強化が必要となるため、同方面での自衛隊の情報収集体制の強

化、C4ISRの整備、北方行動に適した艦船や航空機の装備、後方支援や運用面での改善、

強化といった対策の検討も必要となろう。 

 

（３）日米防衛協力体制の見直し……日米同盟の深化 

安倍政権は、2014 年末を目処として日米防衛協力指針の改定作業を進めている。2013

年 10月に東京で開かれた日米外務・防衛閣僚による安全保障協議委員会（いわゆる「2＋2」）

において、1997年の日米防衛協力指針について、2014年末までに見直し作業を完了するこ

とが決定された。見直しの方向性としては、日米防衛協力の中核的要素である日本に対す

る武力攻撃への対処能力の確保、地域のパートナーとのより緊密な安全保障協力の促進、

効果的・効率的・シームレスな対応を確保するための緊急事態における防衛協力の指針と

なる概念の評価といった、短、中期的課題に加え、同盟のグローバルな性質を反映する協

力範囲の拡大や同盟強化を可能とする追加的な方策の探求といった、中、長期的課題が含

まれている。「2＋2」では、それ以外にも、二国間の安全保障および防衛協力の分野として、
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BMD協力、サイバー空間や宇宙における協力、共同 ISR、防衛装備・技術協力などに加え、

拡大抑止の協議の進展についても特記された。 

これらを敷衍すれば、北極海を視野に捉えた、中、長期的な安全保障・防衛面の課題に

対する日米同盟体制の見直しや日米防衛協力のあり方についても、今般の日米防衛協力指

針の改定作業の中で、検討されるものと解すべきである。このことは当然のことながら集

団的自衛権の行使についての議論の行く末とも深く関連する。 

既に米海軍は、2009年には北極海問題に対応するためのロードマップを作成する方針を

打ち出し、2014年を目処に、対応計画を作成する予定である。この計画には、戦略、政策、

任務、計画が含まれ、作戦、教育訓練、武器、母体、センサー、C4ISR等の兵力整備、戦

略通信および展開、環境評価およびその予想が含まれる。対応計画で想定される任務とし

ては、海洋安全保障、捜索救難、人道支援、災害救援、他官庁協力、戦略機動、戦略抑止、

BMDなどが含まれている。 

現行の日米同盟体制では、北極海問題は想定外となっているが、北極評議会の加盟国米

国との密接な関係構築は、安全保障・防衛面においても日本の北極海利用にとって大きな

意義を持つことになる。米国の核抑止力を含む北極海安全保障体制強化への多角的な支援

を、日本が行うことが可能となれば、日米安全保障体制の双務性向上に大きく寄与すると

いう側面もある。 

また、これに関連していえば、中露の関係強化を阻むためにも、核抑止を中心とした日

米露の３国安保・防衛協力の強化も、以前に比べ現実味を増し、格段とその意義を深めて

いくこととなろう。 

日米防衛協力指針の改定は、それ自身で大きな抑止効果を発揮するものと考えられ、取

り分けこの中で、戦略情報共有、C4ISR、BMD、対潜水艦戦、捜索救難、人道支援、災害

救援といった側面で、北極海の安全保障に関連する防衛協力の強化を含めていくことは、

重要な意味を持つことになり、これらの関係強化を通じ、日米同盟のさらなる深化を図っ

ていくことは、大いに意義を持つこととなる。この際、北極海を巡る安全保障・防衛面で

の情勢の変化に適応する形で、日米防衛協力指針を、都度、改定または一部修正していく

ことが求められる。 

一方、指針の改定または一部修正に伴い、新指針の実効性を確保するための、日米防衛

協力指針に直接関連する法体系である周辺事態安全確保法や船舶検査法の改定など、国内

関係法の改定が必要となる可能性がある。またいうまでも無く、安倍政権により新設され

た国家の安全保障司令塔として期待される国家安全保障会議（JNSC）の指導、監督の下、

関係省庁間の情報共有や運用面での協力の強化が必要となる。 
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（４）関係友好国との海洋安全保障協力の推進……海洋安全保障協盟の構築、拡大 

2013 年 10 月の日米「2＋2」では、日米同盟の「地域への関与」として、能力構築、海

洋安全保障協力、人道支援・災害救援、3 カ国協力や多国間協力についても論及された。

その意味で、日本が自身の国益に沿う形で戦略的な観点から、「国際協調主義に基づく積極

的平和主義」を具現化するため、欧亜の関係友好国との海洋安全保障協盟（有志連合：コ

アリション）を構築し、拡大を図っていくことが重要である。その中で、北極海問題に関

しても、安全保障・防衛面での協調路線をとっていくことが求められる。 

取り分け、遠隔の地にある関係友好国に対し、北極海での捜索救難などでの可能な範囲

での積極的な協力を約束し、その見返りに、日本にとっての遠隔海域での海洋安全保障協

盟の参加国との連携による広域かつシームレスな海洋安全保障協力により、長大な海上交

通路の安全保障を確保することが可能となるよう、これら関係友好国との協調関係を維持

していくことが得策である。 

 

おわりに 

北極海に関しては、日本自身は北極圏諸国という立場ではなく、2013年の 5月、ようや

く他のアジア諸国とともに、北極評議会の「非北極圏諸国」という形の恒久的オブザーバー

という資格を手に入れた。北極海航路の利用は、日本にとってのメリットは大いにあるも

のの、北極評議会の加盟国による寡占的性格、中国などによるあからさまな自己中心的な

覇権外交活動、日本の出遅れなど、国際政治的に必ずしも日本に有利な状況が作られては

いない中で、航路としての利用や資源開発、関心の激化に伴う環境保護、安全保障・防衛

といった面での国際的ルール作りが求められており、日本としては、わが国の国益に沿っ

た形で、この動きに能動的に参画していく必要がある。 

その一方で、中、長期的に北極海を視野に入れた自律防衛能力の強化、日米同盟の深化、

さらには関係友好国との海洋安全保障協盟の構築、拡大が求められている。現安倍政権に

なって、国家安全保障戦略の初の採択をはじめ、新たに防衛計画の大綱や中期防が策定さ

れ、さらに集団的自衛権行使などの憲法解釈見直し作業が進み、日米防衛協力指針も日米

当局間での検討作業が開始されるなど、わが国の安全保障・防衛政策の見直しが、「国際協

調主義に基づく積極的平和主義」の具現化という明確な方針の下、推進されていることは

大いに頼もしいことである。ついては「北極海問題」が、短期的な海運や資源開発という

経済的側面だけではなく、中、長期的には、安全保障・防衛面に重要な意味を持つことに

留意した形で、これら政策見直しが強力に進められていくことを期待する。 
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第７章 グローバル・コモンズとしての北極海に相応しい安全保障 

 

 池島 大策 

 

はじめに――プロジェクトの目的との関連で 

本研究会では、「グローバル・コモンズとしての北極海」を考察対象の一環に組み入れている。

今日の米国や日本における特に安全保障関連の議論の際には、北極海がグローバル・コモンズ

（Global Commons）の一つであるという考え方が暗黙の了解となっているように見受けられる。しか

し、この考え方が前提として成熟しているかは、実は大きな論点の一つである。グローバル・コモン

ズという概念自体、軍事中心の安全保障上の観点に基づく一般的な呼称は別として、まだ曖昧な

部分を多々残しており、国際法上または国際関係論の分野では厳格にいえば、明確に定義され

ているわけではない。 

また、このプロジェクトが日米同盟の役割という文脈からグローバル・コモンズの安定利用を検

討しているなかで、北極海のガバナンスが日米の二国間関係とどのような関連にあり、しかも安全

保障1
に関わる内容をどのように分析すべきかなどについても様々な角度からの考察が必要であ

る。日米同盟といういわば日本と米国との二国間の政治・経済・軍事などの幅広い包括的な関係

が、北極海の現状や今後の在り方とどのような関係を持つようになるのかを検討することも必要とさ

れている。通常、軍事同盟である点が強調されがちな日米同盟が北極海周辺諸国を含む北極

（圏）における安全保障の状況に、どの程度またどのような形態で関与すべきかが問われてもい

る。 

最後に、日本の役割とその強みを活かすことが日本外交の将来にとって重要であり、この点の

検討・分析を行うことがこの研究会の究極のテーマである。したがって、北極海周辺諸国と日本と

いう多数国間関係（場合によっては、北極周辺の各国と日本との二国間関係を含む）、日本と米

国との二国間関係などの他にも、北極に関与する他の諸国（非北極諸国（non-Arctic states））と日

本との関係をも考慮した上で、日本の立ち位置を見極め、将来の課題に対処することが求められ

ているといえる。 

したがって、本稿ではこれらの三つの問題意識を中心に、特に北極（海）に相応しい安全保障

の概念に焦点を絞って、関連のある若干の論点に対する現段階で可能な検討と、それに対する

暫定的な対応の概略だけを述べておく。なお、北極海に関するガバナンス上の論点や類似する

イシューについての検討は、別稿を参照していただきたい2
。 
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１．グローバル・コモンズとしての北極（海）という概念 

グローバル・コモンズとは、国際法上、必ずしも定義の明確な概念とは言えず、一般に、国家の

管轄外にある場所、空間、物などを総称して使われるようになった比較的新しい概念である。国際

法上の類似の概念として議論は尽きないが、公海のような万民共有物（res communis）、深海底及

びその資源に代表される人類の共同の財産（Common Heritage of Mankind: CHM）のようなほぼ

定着したものがあげられるが、厳密にはこれらの概念とも同じではない3
。 

また、グローバル・コモンズという用語は、近時、とりわけ米国及び（米国における最近の流儀に

倣った）日本で安全保障の文脈で多用されるようになった印象があるが、元来、環境保護と国際

化の動きの中で、国際社会において共通の利益のために広く開放された空間や場所とその資源

を一般的に指すことが多かったものである。 

たとえば、2013 年末に閣議決定された「国家安全保障戦略について」4では、「海洋、宇宙空間、

サイバー空間といった国際公共財（グローバル・コモンズ）」という書き方によって、グローバル・コ

モンズが国際公共財の言い換えであるようなニュアンスが感じ取れる。もっとも、この一節では、こ

れらの国際公共財に対する「自由なアクセス及びその活用を妨げるリスクが拡散し、深刻化してい

る」との指摘があるにとどまる。言い換えれば、こうした使い方が最近では多くなっていて、一般化

しつつあることがうかがえる
5
。そして、この「国家安全保障戦略について」では、「北極海では、航

路の開通、資源開発等の様々な可能性の広がりが予測されている」ため、「国際的なルールの下

に各国が協力して取り組むことが期待されている」反面、「国家間の新たな摩擦の原因となるおそ

れもある」と警鐘を鳴らしている6
。しかし、どういう理由で「国家間の新たな摩擦の原因」が生じるか

は直接触れられていない。その前の記述にある「力を背景とした一方的な現状変更を図る動き」や、

「資源の確保や自国の安全保障の観点から、各国の利害が衝突するレジームが増えて」いること

などが想定されているように見受けられるが7
、はたして北極海では本当にそうなのかを検証しなけ

ればならない。 

たしかに、北極海という海洋空間が国際社会（international community）において関係諸国にと

って環境・生態系の保護を始めとした何らかの共通の利害関係を有する場所であるとすれば、もと

もとの意味におけるグローバル・コモンズと称される面があることは否定できない。しかし、半閉鎖

海にあたる北極海の沿岸諸国として直接的な利害関係にあるカナダ、デンマーク、ノルウェー、ロ

シア及び米国の 5 か国（北極 5 か国）がはたして北極海を元来の意味における「グローバル・コモ

ンズ」であると共通して考えているか否かには大きな議論のあるところである。彼らの真意とは別に、

最近の国際世論や研究の動向などを見ると、北極海をグローバル・コモンズの一つに位置づけ、

国際社会が関心を寄せるとともにグローバルな影響を有する場所であると捉えなおそうとする見解

が徐々にではあるが勢いを増してきているようにも見える。こうした「北極海の国際化」ともいうべき
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動きが徐々に進みつつある現状に鑑みると、できれば北極海の沿岸諸国の内々の問題としてお

きたい北極 5か国の思惑と、グローバルな視野と対応を望む国際社会の動向とが、今後の持続可

能な開発、環境保護、平和と安定の確保などにおいて必ずしも一致しないか、場合によっては相

反するときに、北極海の将来が不透明感を増すことになる。 

 

２．北極のよきガバナンスとは 

地球温暖化の影響で生じつつある北極海における環境変化は、北極海沿岸諸国に多大な影

響を及ぼし、北極海における地域の安定と持続可能な発展を大きく左右する。そうした中で、はた

してどのようなガバナンスが北極海には必要でありかつ望ましいのかという点が今問われている8
。 

北極に関するガバナンスとして北極評議会（AC）の設立趣旨や役割9
が、南極に関するガバナ

ンスを担う南極条約体制と異なることは言うまでもない。他方、現行の AC だけが北極海の「よきガ

バナンス」を担っているわけでもない。北極海を規律する法的枠組は、国連海洋法条約（LOSC）

を中心とした海洋法、国際海事機関（IMO）のような国際組織・機関等で採択される関連規範など

のほか、各沿岸国法令などの網の目により複層的に成り立っている10
。 

北極海では、沿岸国の対内的及び対外的な利益の調整が当面の重要な課題であることは変

わらないが、これに沿岸付近の諸国、北西及び北東を含む北極海航路の利用国（船舶の旗国だ

けに留まらない）など以外にも、何らかの利害関係を有する国が経済や環境の分野を始めとした

様々な要因から、ステークホルダー（利害関係者）として関与する度合いが増している。それにつ

れて、何らかの法的秩序に基礎を置く安定した「よきガバンナンス」が国際社会では広く期待され

るようになっている。ただ、問題は、そのガバナンスの方向性が必ずしも明確になってはいないこと

であり、特に AC の北極 5 か国（Arctic 5）や北極海周辺諸国の間で重視する力点を国際協力に

置くか、軋轢を覚悟の上で国家主権に置くかで意見の収斂が必ずしも見られないことにある11
。こ

の点は、安全保障（セキュリティ）の分野では特に顕著なイシューであり、そもそも北極海における

安全保障の概念がいかに多様かつ複雑であるかを物語るものである12
。 

一般に北極海における安全保障を論じる際に、従来の軍事的対立や軍拡競争を扱う安全保

障の問題以外にも、気候変動の結果生じる環境問題、汚染に由来する環境問題、天然資源開発

に伴って生じるエネルギー問題、人間の生存に関する人間の安全保障（human security）なども含

めて、多様な安全保障の概念とそれに対する対応が今世紀の国際社会全体で問われていること

に留意しなければならない13
。しかも、AC 内部でも安全保障に関する発想の根源は同じとは言え

ず、北極 5 か国が自国の国家主権と国家安全保障を中心に考えている傾向があるのに対して、

その他の ACの 3か国はより広義の安全保障とそのための国際協力に主眼を置いていると考えら

れることが指摘されている14
。言い換えれば、ACの原加盟国である 8か国（Arctic 8）でさえ、経済
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的にも、政治的にもまた軍事的にも単一・同一の国際的な組織に加盟しているわけではなく、安

全保障に関する共通の基盤を必ずしも持っていない以上15
、北極海の地域特有の事情を織り込

んだより包括的な安全保障観（軍事に限定されない）とそれを実施するための枠組みや仕組みが

いずれ必要となるということである。 

したがって、北極における安全保障では、主権国家の存立に関わる安全保障という従来の考え

方以外にも、地球全体の利益に関わるグローバルな安全保障、北極海周辺の地域に特有のリー

ジョナルな安全保障といったものまでも現在では、関係諸国すべてを巻き込んで考慮しなければ

対応しきれない状況となっている。前者の従来型の安全保障については、冷戦後も続く米ロ両核

大国の対峙という現実に伴って、おそらくは当分の間今後も続くものであり、伝統的な安全保障観

を基礎に対応することが中心となるであろう。他方で、後者のより広範で複雑なグローバル及びリ

ージョナルな安全保障については、北極海における越境環境侵害や捜索・救助のようなイシュー

に対しては国家主権の壁を越えた国際協力を必要とし、いずれの国にとっても直接・間接に様々

な影響があることになるため、対話と協力の実施のための機会の確保・増大がますます喫緊の課

題となっている。実は、こうした広い意味における安全保障（セキュリティ）という考え方こそ、グロー

バル・コモンズとしての北極（海）を考えるうえで不可欠な発想であるにもかかわらず、日本におけ

る最近の各種見解では、比較的疎んじられているように見受けられる。 

以上より、北極海のよきガバナンスのためには、各関係国の安全保障と国際社会全体・地域全

体にも及ぶ安全保障という両者を加味した仕組みの整備とその実施の確保に向けた国際協力が

必要となるであろう。 

 

３．沿岸諸国や関係諸国の動向 

（１）沿岸諸国の動向の概略 

北極海における沿岸諸国の中でも、米国は唯一、LOSC の締約国にはまだなっていない16
。米

国は、アラスカ州が地理的には最も関係があるにすぎず、これまで他国に比べて国家戦略自体が

手薄な印象があった。そのため、米国は特にオバマ政権になってから北極地域に関わる外交政

策をより明確にし始めたが、航行の自由のほかに自国安全保障上の利益を確保するため、下記

に述べるように 2013年にはその具体的な施策へとつなげるための方針をいくつか示し始めた。 

 他方、沿岸諸国として長く自国の沿岸における規律を強化してきたカナダとロシアには、環境

と開発の点で対照的ともいえる興味深い姿勢が見られる。カナダは、環境保護の観点から北西航

路の水域を厳格な規制に服する内水として扱い、環境保護の点を重視した沿岸管轄権の行使を

厭わず、自国の「北極主権」（Arctic sovereignty）の保護こそが第一の国益と考える立場から、安

全保障上の観点でも伝統的及び非伝統的な安全保障を併せて確保する道を考えている
17
。 
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北極 5か国の中でも最長の海岸線で北極海に面するロシアは、北極海航路の開発と利用に積

極的で、独自の管理方式により沿岸への支配を自国権益に直結させている反面、新規の 2013年

版「2020年までの間のロシア連邦の北極地帯の開発及び国家安全保障の確保のための戦略」に

おいては 2008 年版の「2020 年まで及びそれ以降の北極におけるロシア連邦の政策の基盤」より

もさらに軍事的な意味における安全保障政策を推し進める姿勢を見せている18
。 

非北極諸国である中国や韓国は、2013 年に日本などと同時に北極評議会（AC）から常任オブ

ザーバーの地位を付与され、近年の北極海航路への積極的な関与に見られるように、いわゆる北

極外交を推進する積極的な姿勢が顕著である。日本は、北極担当大使を配置するなど漸く北極

外交を進めるのに本腰を入れ始めたようだが19
、やや出遅れた感を払拭するには得意の科学調

査や環境保護技術などの分野で貢献を進める以外の道を、総力戦で具体的に探らねばならな

い。 

以下では、特に最近になって北極に関わる国家戦略を具体化させつつある米国の動きと、北

極開発に積極的に進出してきている中国の動向を概観しておく。これにより、米国の北極政策を

吟味したうえで、日米安保条約を核とする日米同盟下において、北極をめぐり顕著な動きを見せ

る中国の立場をどうとらえるべきかを考察しながら、同時にグローバル・コモンズとしての北極海の

置かれた安全保障環境をどうとらえるべきかを考えるための素材を整理しておくことにする。 

 

（２）米国の立場 

まず、米国は、2013 年 5 月にオバマ大統領の政権下における「北極地域のための国家戦略」

を公にしているが
20
、その中で北極をめぐる事項に関して順位付けを行い、国内的に統一した施

策をとりながら国際的な対応を進めることを示した
21
。この「北極地域のための国家戦略」は、2010

年 5 月の「国家安全保障戦略」22を具体化し、気候変動に伴って生じる北極の新たな環境に対処

すべく、（1）安全な商業・科学活動から国防に及ぶ広範な安全保障上の国益を推進すること、（2）

北極地域の管理責任を全うすること、及び（3）二国間関係や多数国間機関を通じて国際協力を

強化することを努力目標に、海・空の双方における航行・飛行の自由に基づく地域の平和と安全

の確保、入手可能な最善の情報を利用した意思決定、関係方面との連携強化などを指針とする

ことなどを主な内容としている。 

この戦略自体は総花的で具体性に欠けるともいえ、従来米国自体が北極に対して一層積極的

な姿勢を示すことを望む声も少なくなかっただけに
23
、国益の確保と国際協力を念頭に置いてい

ることが当該戦略に示されていることは理解できる。同時に、この戦略の中でオバマ大統領が「北

極は平和で安定しており、争いのない地域である」と冒頭に述べていることを受けて、国防総省

（ペンタゴン）が 2013年 11 月に公にした「北極戦略」24は、現在の北極の状況に照らして国家の
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安全保障を確保するには、自国だけでは不可能であって国際法に従って同盟国やパートナー国

との連携が必要であることを率直に認め、人間の安全保障と環境安全保障との間にバランスがと

れた取組みを推進していく旨、述べている。そして、官民のセクターを問わず、アラスカ州や連邦

政府が一体となって共同で対処していくことを模索する内容となっている25
。 

さらに、北極に関する米国の国防戦略上も、同盟国やパートナーとの連携と協力の促進強化に

よって、多様な課題に対応する体制を整えておくことが謳われ、北極における今後の気候変動の

度合いや経済状況などの不確定要因を十分考慮し、国家財政状況、国内世論の動向に注意を

払って、透明性と情報共有を通じた信頼醸成に基づく国際協力を強調している点に特徴がある。 

 この「北極戦略」では、やや落ち着いたトーンによる国際協力に向けた取組みを重視する姿勢は、

「軍事的な脅威が比較的低いレベルにある」北極という地域的特性にあり、2008 年のイルリサット

宣言で LOSC 以外の包括的な法的枠組みを新たに必要としないことを確認したという点を繰り返

しながら、軍事関連の安全保障に止まらない人間の安全保障や環境安全保障のような「ソフト・セ

キュリティ」のイシューに ACが対処できることも認めている
26
。したがって、北極の安全保障状況を

過剰なまでに軍事や軍備競争の視点だけで捉えることは米国の現行の北極戦略に合致しないし、

むしろ米国が回避しようとする見方であることが読み取れるのである27
。 

 

（３）中国の立場 

次に、中国の動向に目を向けてみたい。ライジングパワーとも、リターニングパワーとも称される

中国は、北極における航路開発や資源エネルギー探査に強い関心を示し、そのための北極外交

を展開しているともいわれている28
。そのため、中国の動向自体が北極海における安全保障環境

を左右する大きなファクターであると見るような立場は少なくない
29
。中国自身にどのような思惑や

外交方針があるのかについては、公式見解に近いと解されるものもないわけではないが30
、北極

に関する自国の政策を公にしていないため、確たるものはないといえる。その理由として国の政策

自体が確定していないからであるとする見解が多い
31
。また、北極に関する中国の姿勢は、南極

において早くから科学調査に専念してきた姿勢とも同じではないように見える32
。はたして、中国の

北極海への進出は、安全保障上の脅威となるのであろうか。 

中国の北極への強い関心は、1980 年代初頭から主に南極における科学調査が本格的に始ま

ったのからはやや遅れて、90 年代になってから徐々に本格化していたが、2010 年ごろになってよ

うやく世界の注目を集めるようになったにすぎないようである
33
。確かに、中国は 2004年にノルウェ

ーのスヴァルバール島に科学調査基地を初めて設立する以前から、科学調査隊を派遣してきた

結果、これまで既に 5 次（1999年、2003年、2008年、2010年及び 2012年）にわたる調査隊の派

遣という実績も積んでいる34
。中国の砕氷船・雪龍の活躍が注目を浴びると同時に、中国の習近



第７章 グローバル・コモンズとしての北極海に相応しい安全保障 

 －83－

平国家主席や李克強首相といった国家の首脳らによる近年の北欧諸国への訪問は、北極圏開

発の利益をめぐる自国の足場を二国間外交によって固めつつ、AC を始めとした多数国間による

ルール作り等の場での発言権の確保や影響力の強化に資するものともいえようが、話はそう単純

ではない。こうした中国の進出を、気候変動などの環境要因、航路やエネルギー・資源開発に伴

うビジネス機会の到来
35
、そして、既存の法規範（LOSC を中心とした）に基づくガバナンスの維持

の諸点を主たる動機づけとする立場もあるが、その動向を脅威と見るか、好機と見るかにつき評価

が分かれているのが現状である。 

2010年 3 月 5日に中国の尹卓海軍少将が「国連海洋法条約に照らして、北極点及びその付近

の地域は、いずれの国家にも属さないものであって、全世界の人民の共同の財産である」と述べ

たことが報道された
36
。そのため、この発言は様々な憶測を呼び、北極周辺国を含む関係国にと

って中国の「野望」や「脅威」と受け止められたフシがある。中国が、日本と同時に AC への常任オ

ブザーバー参加の資格を認められたことや、領土紛争のある東シナ海・南シナ海37
などの周辺海

域において近隣諸国との軋轢を増している近年の状況から、北極海についてもその野心や積極

的な姿勢ばかりが強調されて伝えられるようにもなっている。 

しかし、中国の北極に対する姿勢の現状は、必ずしも周辺諸国が警戒すべきものではないとい

う冷静な見方が少なくない
38
。上記の科学調査協力などにおける実績、北欧諸国やロシア・カナダ

などの北極周辺諸国との経済開発におけるバイラテラルな連携の強化、AC や LOSC といった法

秩序に基づくガバナンスへの参加とその態様などに照らしてみると、その積極的にも見える姿勢

に脅威だけを読み取る必要もなく、リアリズムの視点に立った別の冷めた見方も各種あって興味

深い。 

たとえば、中国がノルウェー、カナダ、アイスランド等との科学調査協力や経済的連携を強めて

いくにしても、中国の主に経済・技術力に対するこれらの国々の需要があるからであって、世界第

2 位の経済大国となっている中国の現状をみれば、至極当然の結果ともいえる39
。むしろ、諸般の

理由から、中国の野心や利益を上手く汲み取って中国をACの中に組み込むことで、安全保障上

の過剰反応を回避し、北極における不安定要因を増幅させないように国際協力を進めることの利

益を説く論調もあながち不合理ではない40
。また、中国外交部の胡正跃（Hu Zhengyue）部長助理

がその発言の中で、北極海の沿岸諸国が自国の大陸棚の延伸を過大に行うことに対して注意を

喚起して、中国などの非北極諸国も北極海の深海底部分（CHM）に対してLOSCで認められた正

当な利益を有することを唱えている
41
。しかし、この発言が LOSC の遵守を関係国に迫ると同時

に
42
、発展途上国の立場を「代弁」したものであるとの解釈もあり、他の主要国が行っていないグロ

ーバル・コモンズとしての北極海を際立たせることになったという点で、中国は北極海のよきガバ

ナンスを志向することをアピールするといった独特の役回りを演じている43
ともいえる。さらに、北極
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海における沿岸諸国の管轄権の拡張や大陸棚の延伸申請による権利行使などの状況を危惧す

るように見える中国の立場からすれば、この状況を南シナ海に擬して中国が権利を主張しようとし

ているという見方は両者のまったく異なる法的状況を混同している点で的外れであると評すること

もできる
44
。より突き詰めていえば、国際法上は、中国の、北極海に関わるこれまでの言動が非北

極圏諸国に認められた各種の権利の範囲を逸脱するものであるという証拠はないという立場
45
の

方に客観的で説得力があるといえる。 

以上の検討から、中国自身が自国の北極に関する外交政策や戦略を公にしているか否かや、

また意図的に曖昧な立場をとっているか否かに関わらず、また中国の論者がどのような形で中国

の立場を表明しようと46
、安全保障上の脅威や軍事的な緊張に繋がるような見方だけを強調する

ことはバランスを欠くものであって、米国自身が抱く戦略や方針とも見比べたうえで、やはりもう少

し視野の広い展望を持つことが関係諸国には必要となろう。 

 

４．よきガバナンスの具体化に向けて 

北極海を規律する国際的な法制度の中心は LOSC であると考えられるが、北極海の５沿岸諸

国はイルリサット宣言47
で確認したように、LOSC 以外の何らかの国際的な制度作り（北極の国際

化）には今のところ消極的である。実際、北極海に関わる国際的な枠組みには、AC 及びその内

部でコンセンサスによって採択される勧告などの他にも、各国の国内法令や、各種国際組織・機

関によるソフトローとも呼ぶべき規範が存在している。たとえば、国際海事機関（IMO）や国際船級

協会連合（IACS）のような国際機関・団体による船舶航行関連のガイドライン
48
や国内規則を調和

させるための調整協議のような方式が相当関わっており、AC 主導で採択された捜索救助協定

（2011 年）49や海洋油汚染準備対応協力（2013 年）50以外にも幾つかの法規範の整備がさらにこ

れからも必要とされている。その意味では、IMOにおける極域行動規範（Polar Code）が早期に妥

結されることが当面は重要な課題であるが51
、オタワ宣言により軍事・安全保障の分野を扱わない

ことになっている AC にとって、環境保護と持続可能な開発を両立させる取組みが今後ますます

迅速に具体化されることが望まれよう。 

しかし、安全保障上の課題が北極海のよきガバナンスの上で全くないわけではなく、米国、カナ

ダ、デンマークなどの友好国間における共同演習の実績は徐々に蓄積されており、この分野で個

別の対応が見られるのも事実である。北大西洋条約機構（NATO）
52
の関与について北極沿岸諸

国の中でも温度差はあって、たとえば、カナダは他の北極圏諸国とは異なり、NATO の肩入れを

好まない
53
。ロシアの圧倒的な存在や中国の海洋進出の本格化が見られる昨今、安全保障の概

念自体も多様化、多角化している。ちなみに、中国は当初から北極海がグローバル・コモンズであ

るとの認識の下に、北極海をめぐる外交政策を遂行してきたとの見解もある。 
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北極特有の自然環境や地理的状況のせいもあって、災害や遭難などへの対処のために沿岸

国の海軍や沿岸警備隊が協力・連携し、訓練、通報、情報交換などを通じて対応する実行も積み

重ねられ、上記のように AC 主導の下で捜索救助や海洋油汚染への緊急対処といったソフトな安

全保障関連の仕組み（多数国間合意）は徐々にではあるが蓄積ができてきている。その意味では、

北極海における安全保障の概念は、必ずしも軍事関連の狭いセキュリティだけを意味するもので

はなく、広義のセキュリティとして捉える余地が十分にあるといえる。むしろ、グローバル・コモンズ

としての北極海のよきガバナンスのためには、この広義のセキュリティという概念を通じて関係諸国

間で調整を進める方が共通利益を見出しやすい面があることに留意すべきである。 

  

５．日米同盟との関連性 

以上のような北極の事情に鑑みて、日米同盟が今後いかなる意味を持ちうるかという点を検討

しておくことは、たとえ理論上のことであっても有意義であろう。日米両国が何らかの認識を共有し

ておくことでバイラテラルな関係を、多数国間の共同利益が深く関わるグローバル・コモンズとして

の北極における事項にどのように活かせるかが今後問われる可能性もある。ただし、日米同盟下

で必要とされる集団的自衛権の行使が、現行憲法下で認められる自衛権の行使とどの程度、整

合性をとることができるかは、非常に大きな論点となる。 

日本における集団的自衛権の行使の議論はようやく内実のあるものとなってきたとも言われるが、

それだけにより慎重な議論が行われることが期待される54
。特に、これまで述べてきたような北極の

状況に照らしてみれば、日米同盟の文脈でも議論に上がる集団的自衛権の行使といった軍事

的・国防上のイシューが理論的なものであったとしても、こうしたハードな軍事的なイシューを避け

る努力をしてきた北極圏諸国や関係諸国にとって歓迎されるものかは疑問である。したがって、グ

ローバル・コモンズとしての北極海の事案に日米同盟というバイラテラルな関係を結び付けること

が必要となるか否か、検討を深めていくにしても、安全保障の議論でも非伝統的な形態において

行われる方が現状に違背しない。 

たとえば、集団的自衛権の行使に関して「安全保障の法的基盤の再構築に関する懇談会」（安

保法制懇）55でも議論された四類型の一つにあたる公海上での米軍艦の防護のケースとして、こ

のケースでいう「公海上」に北極海の公海部分は入るのかが問われることにもなる。またこの四類

型の二つめにあげられる米国に向かう弾道ミサイルの迎撃のケースとして、北極海上空を含む北

極圏を経由するミサイルを迎撃する場合もはたして想定されるのかといった疑問も理論上は生じよ

う。 

安保法制懇で 2013 年 10 月に新たに示された事例の中には、日本に向かうタンカーが通過す

る海峡（シーレーン）で攻撃国が敷設した機雷を有事においても除去できるか否かといったケース
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がある
56
。これに関連して、将来、北極海における航路の利用が本格化してベーリング海峡が「ベ

ーリング門」（Bering Gate）と称されるようなチョーキングポイントとして
57
、ここでいうシーレーンに該

当するか否か、そしてもし該当するということになれば、この機雷除去のケースとして検討する必要

があるかどうかという仮定の問題も浮上することがないわけではないであろう。 

しかしながら、これらのケースは、我が国の置かれた現況から、技術的にも、法理的にも、戦略

的にも無理と困難を伴い、極めて慎重に対応すべき事態ということになろう。北極海においては、

バイラテラルな日米同盟を基礎とした集団的自衛権をも含むような安全保障の概念を北極海にま

で拡張して考えたり、この二国間関係を全面的にまたは中心に安全保障を捉えたりするよりも、む

しろ非伝統型安全保障のための国際協力として、AC を始めとした多数国間の枠組みを中心に、

既存の海洋法や、捜索救助、緊急対応に関連する多数国間合意に基づいた対応として、日本の

国際協力として現行法制下で可能な範囲を探ることをまずは検討する方が現実的なのではない

であろうか。そして、上記の検討内容が、米国自身が日本に期待する日米同盟のあるべき姿とも

合致するか否かをよく見極める必要がある。 

 

おわりに 

このように、より広い視野から見た安全保障（日米同盟の役割や機能をも含めて）の文脈におい

てグローバル・コモンズとしての北極海を捉えなおすと、環境保護や持続可能な開発といった視

点だけでは把握しきれない国際法にも関連する様々な論点がいくつも見えてくることがわかる。し

かも、この広義の非伝統的安全保障の概念こそ、冷戦後の状況や地球温暖化の将来を勘案して、

北極海においては詳細に検討してみる価値があるのではないかと思われる。これらの論点の中に

は、日本国憲法の解釈適用上の論点にとどまらず、憲法の精神を活かす外交政策・戦略を模索

するという課題とともに、中長期的な視野において検討されるべきものが少なくない。 

したがって、北極海をめぐる広義の安全保障（セキュリティ）について、同沿岸諸国だけでなく、

EU や NATO なども広く関心を有していることから分かるように、非北極諸国の一つである日本に

は何が可能で何が不可能か、何をすべきで何をすべきでないかをよく吟味しておかなければなら

ないであろう。なぜなら、こうした広義の安全保障は、日本が北極に関わる外交政策を早急に固め

て今後展開できるよう早期に検討しておくべき重要な課題だからである。 

 



第７章 グローバル・コモンズとしての北極海に相応しい安全保障 

 －87－

－注－ 

 
1 しかも、この安全保障（security）の用語ですら、多様な意味を含んでおり、後に述べるように、伝統

的な意味と非伝統的な意味、または広義と狭義の概念があるので、「セキュリティ」とカタカナで書

いておく方が文脈上は相応しいこともある。 
2 さしあたり最近のものとして、池島大策「第 6章 北極のガバナンス：多国間制度の現状と課題」平成 24年度外
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頁以下参照（http://www.kantei.go.jp/jp/kakugikettei/2013/__icsFiles/afieldfile/2013/12/17/20131217-1_1.pdf）
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第８章 政策提言 

＊各章における政策提言の要約である。 

 

秋山 信将・松本 明日香 

 

０．グローバル・コモンズの「平和」秩序と日米同盟の役割 

日米同盟は、世界史的にみて非常に興味深い特色がある。先の大戦で真っ向から対決し、

国連憲章が「言語に絶する悲哀を人類に与えた戦争の惨害」と表現した戦争の悲劇とその

記憶をもちながらも、戦後においては価値観と利害を共有し、きわめて緊密な同盟関係へ

と転換したことは、特筆される。また、世界最大の軍事大国といわゆる「平和憲法」を掲

げる経済大国との組み合わせで、同盟のパートナーとしての役割が非双務的であることも

両者の関係のユニークさを示している。だが、さらに注目されることは、この 2つの大国

が、同盟を通じ、双方の直接的な国益を追求するだけにとどまらず、アジア太平洋地域の

平和と安定に向けた協力やグローバルな視野でのパートナーシップへとスコープを広げ、

たったの 2ヵ国でいわば国際社会の「公共財」を提供する役割を自認している点である。

日本が寛大な接受国になることで、米軍がアジア太平洋地域に相当規模の物理的な軍事プ

レゼンスを維持することが可能となり、これが地域の秩序の安定材料になっている。そし

て、日米の連携は、「グローバル・コモンズ」における秩序の形成・維持・発展にも大きな

役割を果たすことが期待される。 

グローバル・コモンズとは、一般に「どの主権国家のコントロールの下にも入らない公

共の領域」と理解され、海洋や宇宙やサイバー空間などが取り上げられている。本研究の

焦点は、海洋のなかでも特に地球温暖化による解氷で新たな航路や資源開発の可能性に大

きな関心が寄せられている北極海について検討するとともに、宇宙とサイバー空間での新

たな動きを分析する。その際、出発点となるのは次の 2つの見方である。まず第 1は、グ

ローバル・コモンズが、たとえ大国であっても自らのコントロールの下に置くことができ

ないほどの新たな国際政治のフロンティアであることから、このグローバルな公共領域に

おいて、多様な主体の間で、互いの利害の相違の調整や共通の利益の促進のための公共秩

序－グローバル・ガバナンス－が求められていることである。そして、第 2には、グロー

バル・コモンズが新たな国際政治のフロンティアであったとしても、そこで繰り広げられ

る活動は、きわめてクラシックなリアル・ポリティークの延長である場合も多い、という

点である。グローバル・コモンズの制度設計には、新興国、特に台頭する中国をいかに取

り込んでいくかが重要な課題となるだろう。同時に、数多くの非国家の主体も加わり、匿
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名性のヴェールの下でつばぜりあいが続くサイバー空間における安全保障のためにも具体

的な取り組みが求められる分野である。 

実際、いまほど、日米両国が、他の国々や非国家の主体も巻き込み、グローバルな公共

領域の秩序の形成・維持・発展において主導的な役割を果たすことを求められているとき

はない。これは、とりもなおさず、グローバル・コモンズにおける「平和」を確保しよう

とする営みにほかならない。すなわち、日米両国は、一方でグローバル・コモンズにおけ

る自由な活動を擁護しつつ、そうした自由を乱用し、有害な活動をしようとする主体の動

きを制限する仕組みづくりに取り組む必要がある。 

グローバル・コモンズにおける公共秩序を提供するガバナンスの制度は、国家と非国家

の主体が共に参加し、フォーマルなものからインフォーマルなものまで多様な形態をとら

ざるを得ないだろう。しかし、その際のボトムラインとなる考え方は、サイバー空間や宇

宙、北極海を含む海洋といったドメインごとの固有の課題に対応する場合でも、あるいは、

グローバル・コモンズを包括的・横断的に理解し、その「平和利用」を促進するという場

合でも、グローバル・ガバナンスを促進するうえで不可欠の 5つの要素、すなわち、知識、

規範、政策、制度、順守のそれぞれの分野における共通の認識の拡大に向けて積極的に提

案をしていくことである。日米両国は、同盟関係を最大限に活用し、さらに最先端の技術

的なエッジを外交上のテコとして、こうした秩序形成のための交渉や協議のプロセスのか

じ取りにおいて大きな役割を有していることを改めて認識すべきだろう。 

以下は、本研究でとりあげるグローバル・コモンズの各ドメインにおける安全保障およ

びガバナンスの推進と日米同盟の役割に関する主な政策提言として本報告書の各章で指摘

されたものをとりまとめたものである。 

 

１．サイバー空間  

（１）サイバー空間における安全保障面  

従来、アメリカの防衛・安全保障コミュニティでは、いくつかの理由によって懲罰的抑

止力の構築は難しいと考えられてきた。しかし、現在ではサイバー攻撃の発信源を特定し、

報復を示唆するような抑止力が整備されつつある。こうしたサイバー空間の防衛・安全保

障政策の変化、つまり懲罰的抑止力の追求を前提に、日米同盟も適応していく必要がある。 

日米同盟のサイバー抑止力強化のため、3つの政策提言がある。 

 

a) 政策：中国発のサイバー攻撃を「フルスペクトラム」で評価する 

サイバー抑止強化に向けた同盟変革は日米同盟の中核機能、つまり対中抑止の文脈で検
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討する必要がある。中国発のサイバー攻撃、すなわち平時におけるスパイ活動（exploitation）

から有事における兵站・指揮通信システムへの攻撃をフルスペクトラムで評価し、抑止力

による対処の範囲を設定することが必要である。 

 

b) 法的基盤：「どの時点で」武力攻撃を認めるのか 

個別であれ、集団的であれ、サイバー空間における自衛権行使の要件は「通常の武力攻

撃と同程度の損害を与えるか否か」という点に収斂する。あるサイバー攻撃を結果的に「武

力攻撃」相当と認定できるかもしれない。しかし、どの時点で「武力攻撃」相当と認定す

るかは難しい問題である。結局のところ、「どのようなサイバー攻撃が戦争行為なのか」を

決めるのは政治的判断であり、それは軍事的決定や法的決定以上に重要である。そうした

権限を予め決めておく必要がある。 

 

c) 運用：2 つの「世界と言語」が理解できる人材を確保する 

最後は日米同盟のサイバー抑止力を維持するための運用である。日米同盟のサイバーセ

キュリティ強化には「スーツ」と「ギーク」、2つの世界と言語を理解する人材が必要とさ

れている。「スーツ」、つまり防衛・安全保障政策の形成者達には独特の価値体系や専門性

がある。一方で「ギーク」、つまり情報セキュリティの世界や言語も同様である。両者の価

値体系と専門性を備えた人材を育成する必要がある。 

 

（２）サイバー空間におけるガバナンス面 

セキュリティ問題が深刻化する現在、議論を収束させ、安定的かつ安全なガバナンスが

求められている。日米両国は、現在のサイバースペースが生み出している便益を維持し、

増大させることに共通の価値を見出している。しかし、中露が求めているような国家主導

のサイバースペースの管理は、これまでのガバナンスをガバメントに変えることになり、

サイバースペースが生み出してきたダイナミズムを失わせることになる可能性が高い。情

報統制のためではなく、グローバル市民の活動拡大のためのサイバースペースという意味

でサイバースペースをグローバル・コモンズであると規定し、それが非常に脆弱なもので

あることを確認しながら、そのセキュリティを確保すべきである。物理的なインフラスト

ラクチャーの確保とともに、コンテンツとしての情報の流通の自由を求め、それらをつな

ぐルールの整備を図るべきである。 
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２．宇宙 

（１）宇宙空間における安全保障面 

宇宙利用をめぐる脅威への対応は米国においても緒に就いたばかりであり、日米で検討

していかなければならない課題も多い。そうした課題としては、例えば、宇宙監視にとど

まらない宇宙状況監視（Space Situational Awareness: SSA）協力の推進、日米の宇宙活動能

力を活用したレジリエンスの強化、宇宙と抑止の結びつきに関する検討（特に日本側）と

いったことが挙げられるだろう。 

現状において日米 SSA協力の中核となっている宇宙監視（space surveillance）に加えて、

各種インテリジェンス活動を通じて得られた各国の宇宙活動に関する情報を緊密に共有し

ていくことが重要となってくるだろう。SSAとは宇宙作戦が依存する宇宙環境および作戦

環境に関する知識（knowledge）のことであるが、日本側はこうした知識の蓄積を始めたば

かりである。今後は米国等との情報交換を通じて、各国の宇宙活動や宇宙利用をめぐる脅

威などに関する認識の向上を図っていく必要がある。 

またレジリエンスの強化は米国のみならず日本にとっても主要課題となりつつあるこ

とから、将来的には SSAと並ぶ日米協力の柱となる可能性がある。日本は数少ない自立的

宇宙活動国のひとつであり、実際に多数の衛星を製造し打ち上げてきた実績を有している。

この点は、これまで米国が安全保障分野における宇宙協力を緊密に進めてきた国々にはな

い日本の強みであり、これらの国々とは異なる形での対米協力もあり得るだろう。 

最後に、宇宙と抑止の結びつきについては、特に日本側における検討を加速させる必要

がある。すでに米国においてはレジリエンスと並ぶ柱として抑止が位置づけられており、

抑止の強化に向けた取り組みが行われている。日本が進めている外交的手段を通じた規範

の醸成や衛星の抗堪性の強化も、宇宙システムに対する攻撃を抑止する手段として位置づ

け直すことが可能である。こうした点については米国との緊密な意見交換を進めながら概

念整理を進めていく必要があるだろう。 

  

（２）宇宙空間におけるガバナンス面 

今後、グローバル・コモンズである宇宙空間を利用し、そこから社会経済的な利益を享

受し、安全保障上のシステムを安心して運用できるようにするためには、このグローバル・

コモンズを管理するガバナンス構築における影響力競争において有利な立場にいることが

重要である。それによって宇宙利用の主導権を握るだけでなく、広く社会経済的、安全保

障上の利益も確保することになるからである。そのためにも、日米同盟が有効に機能し、

自らの利益に即したルール作りを進めている現状を継続していくことが重要である。 
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たとえば、日米同盟は EU が提案した「宇宙の行動規範」を巡る国際ルール作りにおい

ても重要な役割を果たした。一方で 2007 年に衛星破壊（Anti-Satellite: ASAT）実験を行っ

た中国や、中国と共に「宇宙空間への兵器配置および宇宙空間物体に対する武力による威

嚇または武力の行使の防止に関する条約（Treaty or the Prevention of the Placement of 

Weapons in Outer Space, the Threat or Use of Force Against Outer Space Objects : PPWT）」を提

唱するロシアを国際ルール作りの周辺に配置することとなり、より軍事的重要性を増した

宇宙空間の利用に関する国際社会の規範作りにおける影響力を巡る競争にも強い影響を与

えている。 

「グローバル・コモンズ」としての宇宙空間を持続的に利用するためには、それを利用

する主体がすべての情報を開示するとともに、地球軌道上を周回する物体を可能な限り多

く探知することができる能力を、グローバルにもつことが必要となってくる。「グローバ

ル・コモンズ」である宇宙空間の、グローバルなガバナンスの仕組みが必要である。 

今後のグローバル・コモンズとしての宇宙ガバナンスには 3つの課題がある。 

 

a）技術革新による環境の変化 

大型衛星の技術開発が継続される一方、小型衛星に機能を分散させ、より多くの頻度で

打ち上げることによってリスクを分散させるという方向性が出てきている。こうした衛星

の小型化は軌道上の物体が増加し、軌道がいっそう混雑することも意味している。こうし

たなかで衛星同士の衝突を回避するためにも、SSA体制の構築と情報共有の仕組みの構築

がより重要となる。 

 

b）衛星の小型化に伴い、技術がより単純化し、陳腐化 

高い技術をもつ国のみが持ちえた宇宙利用の可能性を、より技術力の低い国にも広げる

こととなり、大学レベルでも衛星の開発・運用が可能になることを意味する。それはすな

わち、これまでの少数によって構成される「宇宙クラブ」のルールである「宇宙の国際行

動規範」を、新規参入してくる多くの主体に認知させ、宇宙空間のガバナンスを徹底する

ことを必要とする。しかし、そうした役割を誰が担うのか、また、法的拘束力のない「行

動規範」で十分なのか、といった問題が提起される。 

 

c）宇宙空間における兵器化の進展 

物理的な破壊へのインセンティブは下がるだろう。しかし、ジャミングや電子的な攻撃、

さらには自然現象としての太陽風による障害といった問題もある。これらの攻撃や自然現
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象によって衛星の機能が停止したとしても、それがどのような原因で行われ、誰にその行

為の責任が帰するのか、といった判定をすることはきわめて難しい。衛星自身の故障によ

る不具合という可能性も常に残る。 

これらの問題についての解決はまだ明らかになってはいない。しかし、これらの問題に

対処するためにも、国際的なルール作りと、SSAによる宇宙状況の把握はきわめて重要で

あり、これらを実現するためには強固な日米同盟を軸にしつつ、グローバル・ガバナンス

の構築に向けた各国との協力が不可欠となるのである。 

 

３．北極海 

（１）北極海における安全保障面 

北極海の変容に伴う国際情勢の変化に対し、安全保障・防衛面の視点から、今後わが国

として採るべき対応は何か。短期的には、北極海航路の利用について、国際潮流を見定め

つつ、海上交通路の利用を積極的に推進する方向で政策を進めていくべきであろう。また

世界有数の海洋国家として、国際的ルール作りへの参画も死活的に重要となる。即ち「北

極海の利用と国益に沿った外交政策の推進」が、短期的に日本の採るべき対応となる。 

一方、海洋立国たる日本が、安全保障・防衛面の視点から、中、長期的に採るべき対応

としては、北極海を視野に捉えた安全保障・防衛政策の見直し、即ち、「防衛体制の見直し

……自律防衛能力の強化」、「日米防衛協力体制の見直し……日米同盟の深化」さらには「関

係友好国との海洋安全保障協力の推進……海洋安全保障協盟の構築、拡大」を行うべきで

ある。具体的には下記の通りである。 

 

  a) 防衛体制の見直し……自律防衛能力の強化 

中、長期的な北極海を視野に捉えた防衛体制見直しの方向性としては、自律防衛能力の

強化を図ることが適当である。まず、北極海方面をもカバーする戦略情報収集能力強化の

ための監視衛星、無人航空機（UAV）、C4ISRなどの整備が求められることになろう。将来

的に、艦船や航空機などの北極海での行動海域が拡大することに伴い、戦略、戦域対潜能

力の拡大、強化が必要となり、その能力を有する艦艇や航空機の増勢に加え、UAVや無人

水中ビークル（UUV）の効果的利用が求められよう。さらに弾道ミサイル防衛（CBMD）

能力の拡大、強化も必要となり、イージス艦の増勢なども検討の必要性が生じよう。一方、

北極海での艦船や航空機の行動を念頭に置けば、砕氷救難機能確保のため、砕氷救難艦や

氷洋救難機の整備、北極海や北方海域仕様の艦船、航空機の整備、同方面での海象・気象

情報の収集、分析機能の保有も必要となろう。 
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また、日本海や 3 海峡防衛体制の強化はもとより、北海道周辺海域、北方海域、北極海

での行動能力強化が必要となるため、同方面での自衛隊の情報収集体制の強化、C4ISR の

整備、北方行動に適した艦船や航空機の装備、後方支援や運用面での改善、強化といった

対策の検討も必要となろう。 

 

  b) 日米防衛協力体制の見直し……日米同盟の深化 

現行の日米同盟体制では北極海問題は想定外となっているが、北極評議会の加盟国であ

る米国との密接な関係構築は、日本の北極海利用における安全保障・防衛面にとって意義

がある。米国の核抑止力を含む北極海安全保障体制強化への多角的な支援を、日本が行う

ことが可能となれば、日米安全保障体制の双務性向上に寄与するだろう。核抑止を中心と

した日米露の 3ヵ国安保・防衛協力の強化も、以前に比べ現実味を増し、重要となろう。 

日米防衛協力指針の改定のなかで、戦略情報共有、C4ISR、BMD、対潜水艦戦、捜索救

難、人道支援、災害救援といった側面で、北極海の安全保障に関連する防衛協力の強化を

含め、日米同盟のさらなる深化を図ることは大いに意義があろう。この際、北極海を巡る

安全保障・防衛面での情勢の変化にあわせ、日米防衛協力指針を、都度、改定または一部

修正することが求められる。集団的自衛権の行使とも深く関連する。 

一方、指針の改定または一部修正に伴い、指針に直接関連する法体系である周辺事態安

全確保法や船舶検査法の改定など、国内関係法の改定が必要となる可能性がある。また、

国家安全保障会議（JNSC）の指導、監督の下、関係省庁間の情報共有や運用面での協力の

強化が必要となる。 

 

 c) 関係友好国との海洋安全保障協力の推進……海洋安全保障協盟の構築、拡大 

日本は戦略的な観点から、「国際協調主義に基づく積極的平和主義」を具現化するため、

北極海問題に関しても、安全保障・防衛面での協調路線をとっていくことが求められる。

遠隔の地にある関係友好国に対し、北極海での捜索救難などでの可能な範囲での積極的な

協力を約束し、その見返りに、日本にとっての遠隔海域での海洋安全保障協盟（有志連合：

コアリション）の参加国との連携による広域かつシームレスな海洋安全保障協力により、

長大な海上交通路の安全保障を確保することが可能となるよう、これら関係友好国との協

調関係を維持していくことが得策である。 

 

（２）北極海におけるガバナンス面 

北極海周辺諸国と日本という多数国間関係（場合によっては、北極周辺の各国と日本と



第８章 政策提言 

 －98－

の二国間関係を含む）、日本と米国との二国間関係などの他にも、北極に関与する他の諸国

（非北極諸国：non-Arctic states）と日本との関係をも考慮した上で、日本の立ち位置を見

極め、将来の課題に対処することが求められている。 

北極海においては、バイラテラルな日米同盟を基礎とした集団的自衛権をも含むような

安全保障の概念を北極海にまで拡張して考えたり、この二国間関係を全面的にまたは中心

に安全保障を捉えたりするよりも、むしろ非伝統型安全保障のための国際協力として、北

極評議会（AC）を始めとした多数国間の枠組みを中心に、既存の海洋法や、捜索救助、緊

急対応に関連する多数国間合意に基づいた対応として、日本の国際協力として現行法制下

で可能な範囲を探ることをまずは検討する方が現実的である。そして、上記の検討内容が、

米国自身が日本に期待する日米同盟のあるべき姿とも合致するか否かをよく見極める必要

がある。 
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